Технические требования к

АПК «Центру обслуживания вызовов» (АПК ЦОВ)

1. Термины и определения

API – программный интерфейс, описание способов взаимодействия одной компьютерной программы с другими.

Business Intelligence (BI) система —комплекс технологий, методов и инструментов для преобразования необработанных данных в осмысленную и полезную информацию для бизнес-анализа.

CRM-система (Customer Relationship Management) — программное обеспечение, предназначенное для автоматизации взаимодействия с клиентами, создания единой базы контактов и управления продажами.

DDoS-атака – Distributed Denial of Service – распределённая атака типа «отказ в обслуживании»

DTMF – Dual-Tone Multi-Frequency – тональный набор
IM – Instant Messenger – программа мгновенного обмена сообщениями

IMS – IP Multimedia Subsystem

IVR – Interactive Voice Response – интерактивное голосовое меню
KPI (Key Performance Indicators) – ключевые показатели эффективности 

LLM (Large Language Model) – мощная и высокоэффективная архитектура обучения, разработанная для обработки больших объемов текста. Представляет собой глубокую нейронную сеть, обученную на огромных массивах данных, чтобы научиться понимать и генерировать естественный язык. Способна обрабатывать и анализировать тексты различной тематики и сложности.

QoS – политики – политики качества обслуживания (Quality of Service)

RPO – Recovery Point Objective  – целевая точка восстановления 

RTO – Recovery Time Objective – целевое время восстановления

SBoM – Software Bill of Materials – перечень программных компонентов

SIP – Session Initiation Protocol – протокол установления сеанса

SLA – Service Level Agreement – соглашение об уровне обслуживания

SMS – Short Message Service 

TTS – Text-to-Speech – синтез речи
Абонент – пользователь услуг электросвязи, с которым заключен договор об оказании таких услуг при выделении для этих целей абонентского номера или уникального кода идентификации.

Агент, оператор, телефонист – оператор, обслуживающий абонентов в колл-центре Заказчика.

Администратор АПК ЦОВ – специалист Заказчика, имеющий права управления как прикладным, так и общесистемным программным обеспечением.

АИ – автоинформатор

АИС – автоматизированная информационная система РУП "Белтелеком"

АПК – аппаратно-программный комплекс

АРМ – автоматизированное рабочее место

АСР «Абсолют» – автоматизированная система расчетов

АССОМИ – автоматизированная система сбора и обработки маркетинговой информации 

АСТУП – автоматизированная система технического учета и паспортизации

БД – база данных

Заказчик – республиканское унитарное предприятие электросвязи «Белтелеком».

Заявка на устранение неисправности (trouble ticket) – отправленная по электронной почте заявка и/или через систему обработки тикетов для исполнения обязательств по гарантийной технической поддержке.

ЗИП – запасные части, инструменты и принадлежности

Индицент – наступление неисправности программного или аппаратного обеспечения.

КЦ – колл-центр

МЦК – международный центр коммутации

НДВ – недекларированные возможности, функциональные возможности ПО, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Неисправность ПО – несоответствие ОС техническим характеристикам (или) техническим требованиям.

ОАЦ – Оперативно-аналитический центр при Президенте Республики Беларусь

Обращение - голосовой звонок или запрос в текстовом канале.

Обслуживаемая система (ОС) – программная и аппаратная часть АПК ЦОВ. 

ОС – обслуживаемая система

ОУД – отдел управления долгами филиала МГТС (группа управления долгами в областных филиалах).

ПО – программное обеспечение 

ПСИ – приемо-сдаточные испытания

СИУ – справочно-информационные услуги

СУБД – система управления базами данных

СХД – система хранения данных

СЭОП – сеть электросвязи общего пользования

Технологический стек  - совокупность технологий, инструментов, языков программирования, фреймворков и платформ, используемых для разработки, развертывания и поддержки приложения или системы.

ТМ – система Task Manager 

ТП – тарифный план

ЦКБ – центр кибербезопасности

ЦОВ – цех обслуживания вызовов

ЧНН – час наибольшей нагрузки

2. Общие положения

ЦОВ предназначен для:

2.1.  Приёма входящих и совершения исходящих звонков, включая автоматические сценарии с IVR;

2.2. Отправки и получения SMS сообщений;

2.3. Интеграции с АИС Заказчика и системами мгновенных сообщений: Viber, Telegram, Max и др.;

2.4. Реализации сервисов согласно приложения А;

2.5. Поддержки записи разговоров;

2.6. Оценки качества обслуживания (удовлетворенность клиентов) и эффективности и конверсии исходящих звонков;

2.7. TTS для русского языка (Опция № 1 белорусского языка).

2.8. В АПК ЦОВ должна быть обеспечена встроенная CRM-система для управления взаимодействиями с клиентами (Опция № 2).

2.9. АПК ЦОВ должен обеспечить автоматическую аналитику записи разговора (после того как звонок от абонента закончен), анализировать диалоги, тон голоса клиента и оператора, выявляя упоминания проблемных фраз, эмоциональные сигналы и несоответствия стандартам обслуживания, предупреждать о росте негатива и подсказывать оператору, как лучше вести диалог. Должна быть обеспечена доступность просмотра результата работы аналитики по каждому оператору старшими смен.

2.10. В АПК ЦОВ должна присутствовать система прогнозирования нагрузки и планирования графиков работы операторов
2.11. В АПК ЦОВ должна быть обеспечена возможность организации независимых служб (109, 123, 153, Аутсорсинг ЦОВ и т.д.) с созданием, в каждой службе, независимых очередей (входящих/исходящих звонков). Создание независимых служб, независимых очередей должны выполнять администраторы АПК ЦОВ Заказчика.

2.12. На время ввода АПК ЦОВ в эксплуатацию - наличие центра технической поддержки на территории Республики Беларусь или СНГ.

2.13. Поставщик может предоставить альтернативные решения, которые учитывают предъявляемые к АПК требования.
3. Общие требования.

3.1. ЦОВ должен быть  построен на базе технологии виртуализации.

3.2. Поставщик до ввода в эксплуатацию АПК ЦОВ должен разработать документацию, организовать систему защиты информации (рассмотреть возможность интеграции в существующую систему защиты) и провести совместно с Заказчиком аттестацию установленной системы защиты информации в соответствии с требованиями приказа Оперативно-аналитического центра при Президенте Республики Беларусь от 20.02.2020 № 66 «О мерах по реализации Указа Президента Республики Беларусь от 9 декабря 2019 г. № 449» (в редакции приказа Оперативно-аналитического центра при Президенте Республики Беларусь от 10.12.2024 № 259), а также со всеми изменениями и дополнениями действующими на дату ввода АПК ЦОВ в эксплуатацию. (Опция №3).
3.3. Требования к разрабатываемому ПО:

3.3.1. Поставщик гарантирует отсутствие в программном обеспечении (ПО) известных уязвимостей, включенных в актуальные на момент сдачи списки OWASP Top 10 (для web-приложений). Выявление уязвимостей любого уровня критичности из указанных списков в ходе приемки является основанием для отказа в приемке работ.

3.3.2. Поставщик гарантирует отсутствие в коде ПО не декларированных возможностей (НДВ), вредоносных вставок, а также функционала, приводящего к блокировке, удалению данных или ограничению работоспособности ПО по географическому, политическому или иному внетехническому признаку («закладки», protestware).

3.3.3. В целях обеспечения качества и безопасности ПО Поставщик обязан: предоставить подписанную Декларацию о безопасности кода, в которой Поставщик подтверждает соблюдение требований по безопасной разработке (в соответствии с методологией СТБ ISO/IEC 15408 или актуальными требованиями ОАЦ на 2026 год).

3.3.4. Подтвердить отсутствие компонентов, использование которых нарушает законодательство РБ или условия санкционных ограничений (если применимо).

3.3.5. Заказчик оставляет за собой право провести независимый аудит информационной безопасности (пентест) разработанного ПО. В случае обнаружения уязвимостей критического или высокого уровня, Поставщик обязан устранить их за свой счет в течение 30 рабочих дней. Срок приемки работ продлевается на время устранения уязвимостей и проведения повторной проверки.

3.3.6. Поставщик обязан предоставить SBoM (Software Bill of Materials) — полный перечень всех сторонних компонентов и библиотек, использованных в ПО, с указанием их версий и статуса отсутствия в них известных уязвимостей высокого уровня серьезности  (нigh/сritical).

3.3.7. Размещение Исполнителем исходного кода (исполняемый код, контейнера, таблицы, справочники и т.д.) за пределами Республики Беларусь запрещено. Исходный код (необходимые компоненты, модули, образы и т.д.) должены размещаться в локальных репозиториях Заказчика. Сборка ПО должна производиться без сторонних репозиториев Исполнителя.

3.3.8. Допускается использование официальных репозиторий поддерживаемых сообществом или вендором для скачивания/обновления используемых в разработке программного обеспечения фреймворков, платформ и иных ключевых технологических компонентов до актуальных мажорных версий.  Все используемые компоненты должны быть загружены (синхронизированы) в локальный репозиторий для последующего использования. 
3.4. Поставщик обязан разработать и согласовать техническое задание, календарный план реализации проекта в течение 60 (шестидесяти) календарных дней от даты подписания договора.
3.5. Программа приемочных испытаний (далее – ПСИ) должна быть разработана и согласована не позже чем за 30 дней до ввода в эксплуатацию.
3.6. Все серверы, сетевые устройства, шлюзы и периферия должны иметь действующие сертификаты соответствия в Республике Беларусь, предоставляемые уполномоченными органами.
3.7. Лицензии и сертификаты должны быть предоставлены для всей используемой программной платформы, систем виртуализации, систем записи разговоров.
3.8. В случае необходимости лицензирования каких либо компонентов АПК ЦОВ, Поставщик в своём предложении должен предоставить стоимость одной лицензии на лицензируемый компонент АПК ЦОВ.
3.9. На дату ввода в эксплуатацию Поставщик должен обеспечить:

3.9.1. Наличие сертификата соответствия (декларации о соответствии) требованиям технических регламентов Евразийского экономического союза (Таможенного союза), выданного (принятой) в Республике Беларусь или странах-участницах Евразийского экономического союза (Таможенного союза), сертификата соответствия (декларации о соответствии) требованиям технических регламентов Республики Беларусь, технических нормативных правовых актов согласно Перечню объектов обязательного подтверждения соответствия Национальной системы подтверждения соответствия Республики Беларусь (постановление Совета Министров Республики Беларусь от 21.10.2016 №849);

3.9.2. Средства измерений АПК ЦОВ должны пройти метрологическую оценку в органах Госстандарта и внесены в Государственный реестр средств измерений Республики Беларусь, при этом каждый экземпляр средства измерений должен иметь свидетельство о государственной поверке, действующее на территории Республики Беларусь (сфера законодательной метрологии);

3.10. Поставщик обязан подготовить дизайн-проект по интеграции оборудования с существующими системами и сетью передачи данных Заказчика в течении 60 (шестидесяти) календарных дней от даты подписания Договора.

3.11. Поставщик должен разработать техническое задание по миграции и интеграции услуг на созданный АПК ЦОВ и представить его на согласование Заказчику.
3.12. ЦОВ должен обеспечить:

3.12.1. Приём входящих и совершения исходящих звонков;
3.12.2. Поддержку автоматических сценариев управления и распределения вызовов;
3.12.3. Поддержку IVR;
3.12.4. Выполнение исходящих вызовов, как в автоматическом режиме, так и в ручном (набор оператором);
3.12.5. Прием и отправку SMS сообщений, сообщений электронной почты;
3.12.6. Оказание мультимедийных услуг (отправка, получение и обработка запросов с использованием сообщений электронной почты, SMS,  текстового чата);
3.12.7. Поддержку протокола SMPP 3.4 и выше;
3.12.8. Интеграцию с АИС Заказчика и с системами мгновенных сообщений: Viber, Telegram, Max и др;
3.12.9. Возможность создания нескольких виртуальных колл-центров на одной физической инфраструктуре с выделением отдельных виртуальных ресурсов, обеспечивая изоляцию между пользователями, администраторами и инструкторами(Аутсорсинг);
3.12.10. Возможность использования как программных SIP-клиентов, так и аппаратных SIP-телефонов;
3.12.11. Реализацию сервисов согласно приложения  А;
3.12.12. Запись разговоров операторов;
3.12.13. Детализированную информацию об этапах обработки входящих и исходящих вызовов;
3.12.14. Поддержку TTS для русского языка (Опция № 1 белорусского языка);
3.12.15. Хранение и обработку информации о взаимодействии с клиентами;
3.12.16. Массовые и индивидуальные рассылки сообщений;
3.12.17. Массовые и индивидуальные обзвонки с применением как предзаписанных сообщений так и синтеза речи;
3.12.18. Поставщиком должен быть представлен API с документацией для возможности интеграции с внешними системами. API должен поддерживать, как получение информации из ЦОВ, так и возможность передачи информации в ЦОВ;
3.12.19. Справочно-информационные услуги;

3.12.19.1. Предоставление услуги по проведению мультимедийных (голос, e-mail, SMS и др.) «исходящих кампаний» (по информированию, опросу) по заданным сценарию и абонентской базе, с / без привлечения операторов (в том числе с определенных рабочих мест) и возможностью использования технологий TTS. Подробное описание предоставляемых услуг в приложении А.
3.13. Требования к системе IVR АПК ЦОВ
3.13.1. Общие положения
3.13.1.1. IVR должен обеспечивать автоматическую обработку входящих и исходящих вызовов с возможностью взаимодействия с одной или несколькими базами данных АПК ЦОВ.

3.13.1.2. В системе должна поддерживаться многоязычная озвучка (русский и Опция №1 белорусский языки).

3.13.1.3. Управление IVR должно осуществляться Администратором АПК ЦОВ Заказчика для настройки сценариев, управления речевыми файлами и параметрами.

3.13.2. Основные функциональные требования:
3.13.2.1. Воспроизведение и управление речевыми файлами;
3.13.2.1.1. Воспроизведение статических фраз;
3.13.2.1.2. Возможность перезаписи служебных и справочных сообщений администраторами через веб-интерфейс;
3.13.2.1.3. Поддержка предварительно записанных речевых файлов (минимум 10 часов общей продолжительности) с предоставлением механизма записи/редактирования звуковых файлов;
3.13.2.1.4. Воспроизведение сообщений на русском языке (Опция №1 на белорусском) с использованием технологий TTS и ASR в реальном времени, с возможностью настройки правил произношения числовых значений;
3.13.2.1.5. Воспроизведение фраз с динамическими данными (например, номера, суммы, даты) в правильной форме, с учетом межсловных пауз и произношения чисел.
3.13.2.1.6. Возможность загрузки баз данных для прозвонки в ручном режиме и автоматического формирования при интеграции с внешними системами.
3.13.3. Взаимодействие с абонентом.
3.13.3.1. Автоматическое информирование: оповещение абонентов о статусе вызова, постановке в очередь, времени ожидания, условиях обслуживания

3.13.3.2. Ожидание и управление очередью:

3.13.3.2.1. Сообщение о постановке в очередь, номере в очереди и ожидаемом времени;
3.13.3.2.2. Возможность заказа обратного звонка при длинных ожиданиях;
3.13.3.2.3. Оповещение о превышении длины очереди и автоматический сброс вызова после прослушивания сообщения;
3.13.3.2.4. Возможность оставить голосовое сообщение для последующей автоматической обработки АПК ЦОВ.
3.13.3.3. Маршрутизация вызовов:

3.13.3.3.1.  Автоматический секретарь (автоматическая маршрутизация);
3.13.3.3.2.  Перевод вызова на оператора, внешний номер, SIP-транк или другой модуль IVR;
3.13.3.3.3. Перенаправление вызова на другого оператора или внешние маршруты по заданным условиям (например, превышение времени ожидания, нерабочее время и др.);
3.13.4. Распознавание и управление.
3.13.4.1. DTMF распознавание:

3.13.4.1.1. Обработка тональных сигналов для выбора опций меню;
3.13.4.1.2. Построение сценариев на основе DTMF команд;

3.13.4.1.3. Управление услугами с помощью DTMF -кодов.

3.13.5. Интеграция и взаимодействие.
3.13.5.1. Поддержка подключения сторонних систем и сторонних IVR по REST API.
3.13.5.2. Взаимодействие с внешними базами данных и системами для получения и передачи данных.

3.13.5.3. Регистрация и хранение подробных данных по каждому вызову для аналитики и отчетности.

3.13.6. Обработка сценариев и интерфейс настройки.
3.13.6.1. Создание сценариев:

3.13.6.1.1. Графический редактор сценариев (дерево сценариев, блоки, переходы, условия);

3.13.6.1.2. Возможность хранения и вызова многозадачных, многоступенчатых сценариев.

3.13.6.2. Поддержка внешних сценариев:

3.13.6.2.1. Интеграция внешних сценариев  написанных на php, python или других языках через rest api, для обработки звонков или обращений в текстовых каналах; 
3.13.6.3. Редактирование речевых сценариев и файлов:

3.13.6.3.1. Визуальный просмотр, редактирование и прослушивание речевых файлов;

3.13.6.3.2. Возможность тестирования сценариев перед запуском.

3.13.7. Воспроизведение и управление речевыми сценариями.
3.13.7.1. Воспроизведение заранее подготовленных файлов и сценариев, включая динамическое формирование фраз с использованием TTS.

3.13.7.2. Правила произношения числовых значений и форматов (например, телефонных номеров, сумм).

3.13.7.3. Настраиваемые правила произношения для гибкости.

3.13.8. Отчетность и аналитика IVR.

3.13.8.1. Формирование данных о пути пользователя (абонент попал на IVR, потом переключился в очередь, потом переключился на оператора) по сценариям IVR.
3.13.8.2. Передача информации для формирования отчетов по взаимодействиям и эффективности работы IVR.

3.13.8.3. Возможность интеграции с системами аналитики и отчетности.

4. Требования производительности и надежности

4.1. ЦОВ должен иметь возможность масштабирования системы, как аппаратного, так и программного.

4.2. Должна быть реализована возможность автоматизации резервного копирования: 

4.2.1. виртуальных машин;
4.2.2. файлов;
4.2.3. конфигурации системы и отдельных модулей;
4.2.4. СУБД.
4.3. Система сбора логов и мониторинга.
4.3.1. Централизованная система сбора и обработки логов
4.3.1.1. АПК ЦОВ должен логировать работу из различных источников (телефонные системы, CRM, мессенджеры, серверы и т .п.)

4.3.1.2. Сбор логов по действиям администраторов и операторов в АПК  ЦОВ.

4.3.1.3. Хранение логов в единой базе данных или хранилище с высокой надежностью.
4.3.1.4. Срок хранения логов 1 год.
4.3.1.5. Поддержка масштабируемости для роста объема хранимых данных.

4.3.1.6. Возможность быстрого поиска и фильтрации логов по различным параметрам.

4.3.1.7. Настраиваемые дашборды с ключевыми метриками (звонки, сбои, загрузка операторов, отклонения).

4.3.1.8. Построение отчетов и алертинг по аномалиям и критическим событиям.

4.3.1.9. Анализ трендов и выявление узких мест и проблемных сценариев обработки вызовов.
4.3.1.10. Высокая скорость обработки больших объемов записываемых/хранимых логов.
4.3.1.11. Возможность горизонтального масштабирования.
4.4. Требования к отказоустойчивости
4.4.1. Резервирование инфраструктуры

4.4.1.1. Все аппаратные компоненты должны быть зарезервированы. (задублированы как аппаратные ресурсы так и каналы передачи данных между ними)
4.4.1.2. АПК ЦОВ обязан сохранять полную работоспособность при выходе из строя до 50 % аппаратных, программных ресурсов за счёт дублирования систем.

4.4.2. Резервное копирование данных
4.4.2.1. Обязательное создание резервных копий конфигурации, данных СУБД и записей разговоров.

4.4.2.2. Использование ленточных накопителей (ленточной библиотеки) для долгосрочного хранения бэкапов.

4.4.3. Сетевая устойчивость и безопасность
4.4.3.1. Реализация QoS‑политик для гарантированного качества обслуживания голосового трафика.

4.4.4. Постоянный мониторинг качества связи с контролем параметров RTP‑потоков:

4.4.4.1. Джиттер (jitter);

4.4.4.2. Потери пакетов (loss);

4.4.4.3. Задержка (latency).

4.4.5. Архитектурные решения

4.4.5.1. Применение распределённой архитектуры (с использованием технологии виртуализации) с автоматическим переключением между узлами (для аппаратных ресурсов) и сервисами (для программных ресурсов).
4.4.5.2. Разработка и внедрение сценариев автоматизированного восстановления сервисов после сбоев.

4.4.6. Ключевые показатели надёжности (SLA)
4.4.6.1. Время восстановления (RTO) — не более 30 мин для критических сервисов(частичное)  в течении 6 часов полное.

4.4.6.2. Допустимая потеря данных (RPO) — максимум 5 мин данных.

4.4.6.3. Доступность (uptime) — не менее 99,95% (максимум 4 ч простоя в год).

4.4.7. Требования к производительности
	Голосовых  каналов
	Не менее 2500

	Скорость обработки SMS
	Среднее 250 смс/сек

В пике 700 смс/сек

	Скорость обработки IM (Viber, Telegram т.д.)
	Среднее 150 /сек

В пике 600 смс/сек

	Скорость обработки телефонных вызовов
	Среднее 100 вызовов/сек

В пике 800 вызовов/сек (коротких)

	Количество каналов IVR
	1000

	Количество каналов ASR
	1000

	Количество каналов TTS
	1000

	Количество каналов GSM
	200

	Количество АРМ:
	

	Администраторы
	10

	Старшие смен
	100

	Аналитики
	10

	Пользователей CRM (Опция 2)
	1000

	Операторы
	1500

	Количество очередей 
	Не менее 200

	Скорость обработки сообщений от внешних АИС Заказчика
	более 100 запросов в секунду


4.5. Резервирование и резервные ресурсы

4.5.1. Все критические компоненты (сервера, сетевое оборудование, шлюзы, системы хранения данных) должны иметь резервные копии, настроенные для автоматического переключения при отказе.

4.5.2. ЦОВ должен сохранять не менее 99,9% доступности без учета запланированных ремонтов и обслуживания.

4.5.3. Хранение данных: Использование стримеров для резервного копирования данных или LTO-библиотек для долговременного хранения.

4.5.4. При отказе половины системных ресурсов (с учетом резервирования) ЦОВ должен функционировать без потери работоспособности.

4.6. Требования к сетевому подключению
4.6.1. Присоединение к СЭОП через IMS платформу РУП «Белтелеком».

4.6.2. Подключение выполняется одновременно к двум площадкам ядер IMS на скоростях 1G,10G не менее 2 х подключений  к каждому ядру.

4.6.3.  Протокол взаимодействия  SIP.
4.6.4. Использование GSM-шлюзов емкостью на 200 SIM карт (каждый шлюз не менее чем на 40 SIM карт) для приема и совершения исходящих звонков в сети сотовых операторов. Шлюз должен поддерживать кластеризацию для обеспечения отказоустойчивости и балансировки нагрузки.

4.6.5. Все телефонные устройства и шлюзы должны иметь сертификаты соответствия в Республике Беларусь.

4.6.6. Подключение к внешним сетям Заказчика выполняется через сертифицированное оборудование защиты информации, поддерживающее все необходимые протоколы и функции для безопасной работы ЦОВ. На оборудование защиты информации предоставляются лицензии и сертификаты согласно законодательству Республики Беларусь.

5. Требования стыка с АИС Заказчика
5.1. Доступ к системам Заказчика будет осуществляться через интеграционную шину.

5.2. Взаимодействие интеграционной шины с ЦОВ будет осуществляться посредством HTTP(S) протокола. 

5.3. Ответ от интеграционной шины будет в формате json. 

5.4. При обращении к интеграционной шине ЦОВ должен определять права пользователя на доступ к интеграционной шине и опрашиваемых им функций приложения. 

5.5. Поставщик обязан, перед выполнением работ по организации взаимодействия системы с сервисами заказчика, предоставить API с подробной документацией.

5.6. ЦОВ (голосовой трафик) должен обеспечивать взаимодействие с сетями с коммутацией пакетов и платформой IMS по протоколу SIP (IP).  

5.7. Логическое подключение ЦОВ к IMS должно быть осуществлено через I-SBC (Interworking-SBC), установленные на площадях МЦК и АТС-251 г.Минска. 
5.8. Подключение ЦОВ к транспортной сети передачи данных должно быть реализовано на основе действующей сети передачи данных Заказчика. 

5.9. Схема подключения ЦОВ к сети передачи данных должна быть согласована с Заказчиком. При этом должны выполняться требования к системе распределения IP-адресации проектируемой сети с учетом ее интеграции в существующую систему IP-адресации, поддержка стэка протоколов маршрутизации IPV4/IPV6, к системе защиты информации.

6. Требования к безопасности
6.1. Система защиты информации АПК ЦОВ должна соответствовать требованиям приказа Оперативно-аналитического центра при Президенте Республики Беларусь от 20.02.2020 № 66 «О мерах по реализации Указа Президента Республики Беларусь от 9 декабря 2019 г. № 449» (в редакции приказа Оперативно-аналитического центра при Президенте Республики Беларусь от 10.12.2024 № 259), а также со всеми изменениями и дополнениями действующими на дату ввода АПК ЦОВ в эксплуатацию. 
6.2. Подсистема безопасности должна поддерживать:

6.2.1. Настраиваемую политику для паролей (сложность, устаревание пароля, чёрный список паролей и др);

6.2.2. Настраиваемую политику для контроля аутентификации (блокирование учётной записи при N неудачных попыток);

6.2.3. Настраиваемую политику для контроля установленной TLS сессии (настраиваемое максимальное время жизни сессии);

6.2.4. Назначение ролей на пользователей и настройку разных возможностей для доступа;

6.2.5. Интеграцию с внешними системами, содержащими учётные записи пользователей, используя kerberos или ldap;

6.2.6. Аутентификацию пользователей, используя SAMLv2.0, OpenID Connect;

6.2.7. Логирование информации о доступе к подсистеме: пользователей и их действий, даты и времени событий.

6.3. Пароли не должны храниться в открытом виде, как в базе данных, так и в конфигурационных файлах системы (должен использоваться механизм хэширования).

6.4. Все соединения должны быть зашифрованы, при этом для https должен использоваться TLS 1.2.

6.5. Правила паролей
6.5.1. Длина и сложность: пароли должны содержать не менее 12 символов, включая строчные и заглавные буквы, цифры и специальные символы. Должна присутствовать проверка длины и сложности пароля, на содержание персональной информации (имена, даты рождения и т.п.). 

6.5.2. Смена паролей: администратор ЦОВ должен управлять политикой смены и сложности паролей, устанавливая периодичность обновления с напоминанием пользователям.

6.5.3. Блокировка аккаунтов:

6.5.3.1. Блокировка после трёх неудачных попыток ввода пароля, превышение времени неиспользования аккаунтов;

6.5.3.2. Блокировка аккаунтов, которые не использовались. Время не использования аккаунтов должно устанавливаться администратором ЦОВ.

6.6. Разделение ролей пользователей
6.6.1. Настраиваемая политика разделения прав: 

6.6.1.1. Базовые роли: предусмотреть стандартные роли (например, «Администратор», «Оператор», «Инструктор»);

6.6.1.2. Пользовательские роли: возможность создания отдельных ролей с настраиваемыми правами доступа.

6.6.2. Ограничение доступа к данным: сотрудники должны иметь доступ только к информации, необходимой для выполнения их обязанностей. Например, операторы не должны видеть полную клиентскую базу, если это не требуется для работы.  

6.7. Сетевая безопасность

6.7.1. Закрытый сетевой контур: серверы должны находиться в изолированной сети, не имеющей прямого доступа к интернету.

6.7.2. Аппаратный брандмауэр: взаимодействие с внешними сетями через минимум два аппаратных брандмауэра. Каждый должен иметь не менее четырёх портов и обеспечивать производительность, достаточную для работы всего АПК ЦОВ.

6.8. Дополнительные меры безопасности

6.8.1. Логирование действий: система должна фиксировать все действия пользователей (входы/выходы, изменения данных, доступ к ресурсам) для последующего аудита. 

6.8.2. Аутентификация через Active Directory: поддержка интеграции с Active Directory для централизованного управления учётными записями и аутентификацией. 

6.8.3. Двухфакторная аутентификация: настраиваемая опция для дополнительного уровня защиты при входе в систему.

6.8.4. Хранение данных:

6.8.4.1. Статистика обращений (звонков, сообщений) хранится 5 лет;

6.8.4.2. Записи разговоров: 5 лет для телемаркетинга, 1 год для СИУ и 123;

6.8.4.3. Получение опубликованных исправлений, получение предупреждений о возможных проблемах и сбоях в работе программы;

6.8.4.4. Плановое обновление технологического стека.  (совокупность технологий, инструментов, языков программирования, фреймворков и платформ, используемых для разработки, развертывания и поддержки приложения или системы).

6.9. Аудит и мониторинг
6.9.1. Регламент аудита системы безопасности: внутренний аудит для выявления уязвимостей и внешних угроз, а также привлечение независимых экспертов при необходимости. 

6.9.2. Возможность мониторинга сетевого трафика и устройств.
6.9.3. Должно быть обеспечено получение опубликованных исправлений, получение предупреждений о возможных проблемах и сбоях в работе программы;

7. Требования к оборудованию

7.1. Поставщик должен предоставить перечень минимальных и рекомендуемых технических требований к персональному компьютеру АРМов.

7.2. Поставщик должен предоставить сведения о энергопотреблении оборудования и требования к окружающей среде.
7.3. В составе поставляемого ЦОВ должны быть поставлены профессиональные гарнитуры в количестве не менее 600 штук со следующими характеристиками:

7.3.1. подключением блока управления гарнитурой по usb к компьютеру;
7.3.2. поддержкой QD разъёма для блока управления, с возможность многократного подключения/отключения гарнитуры;
7.3.3. регулировка громкости микрофона и динамика;

7.3.4. Возможность отключения микрофона;
7.3.5. Гарнитура mono.
7.4. В составе поставляемого ЦОВ должны быть поставлены профессиональные микрофоны в количестве не менее 3 штук c подключением по USB.
7.5. Все поставляемое оборудование должно быть сертифицировано в Республике Беларусь, включая серверы, коммутационное и телефонное оборудование.

7.5.1. В оборудование должны как минимум входить:

7.5.1.1. СУБД;
7.5.1.2. СХД;
7.5.1.3. сетевая подсистема;
7.5.1.4. система резервирования;
7.5.1.5. GSM шлюз с поддержкой кластеризации;

7.5.1.6. комплект гарнитур.
7.5.2. Все аппаратные средства должны сопровождаться необходимыми лицензиями, программным обеспечением  и сертификатами соответствия.

7.5.3. Все свободные слоты для дисков должны быть укомплектованы штатными устройствами для инсталляции дисков(салазки) с возможностью горячей замены дисков.

7.6. Сетевые компоненты

7.6.1. Защищённая внутренними политиками сеть с сегментацией.

7.6.2. Дублирование каналов связи для повышения отказоустойчивости.

7.6.3. Взаимодействие с внешними системами/сетями через брандмауэры. 

7.6.4. Схема подключения к сети передачи данных разрабатывается и согласуется совместно Заказчиком и Исполнителем.

7.6.5. Поставляемое решение должно обеспечить отказоустойчивость АПК ЦОВ, в том числе за счет применения: кластеризации серверов, резервирования источников питания, резервирования каналов связи.

7.6.6. Поставляемое сетевое оборудования должно резервироваться 1+1. Скорость на портах между компонентами ЦОВ не менее 10G c поддержкой скоростей 10/25G.

7.6.7. Скорость на портах для рабочих мест не менее 1G.

7.6.8. Скорость на портах для внешних подключений не менее 10G c поддержкой скоростей 10/25G.

7.6.9. Скорость на портах для внешних подключений SIP не менее 1G c поддержкой переключения на скорость 10G.

7.7. Аппаратное обеспечение

7.7.1. Система хранения данных (СХД).
7.7.2. Высокопроизводительная сеть хранения SAN /NAS.
7.7.3. Высокая отказоустойчивость (RAID, репликации).
7.7.4. Диски в СХД, по емкости не должны превышать 10Tb  (SAS/SATA) для каждого диска.  
7.7.5. Ёмкость СХД для RAID6 не менее 270Tb с возможностью расширения не менее чем на 10 дисков..
7.7.6. Для СХД  должно быть обеспечено наличие SSD кэша. 

7.8. Оборудование для резервного копирования
7.8.1. Стримеры (LTO-накопители)
7.8.1.1. Модели: LTO-8  не менее 3 единиц.

7.8.2. LTO-библиотеки
7.8.2.1. Вместимость: от 20 до 100 лент в зависимости от объема данных.
7.8.2.2. Поддержка автоматической смены лент.
7.8.2.3. Подключение: SAS или Fibre Channel.
7.8.2.4. Наличие в поставке ленты  формата LTO-8 не менее 20.
7.9. Сетевое оборудование
7.9.1. Оборудование для подключения СХД (FC/InfiniBand).
7.9.2. Должна быть предусмотрена возможность георезервирования.

7.10. Запасные части и принадлежности

7.10.1. Комплект запасных частей должен позволять поддерживать работу оборудования без перебоев, учитывая гарантийный и постгарантийный ремонт.

7.10.2. Ассортимент запасных частей должен включать
7.10.2.1. Включать легкосъемные узлы и компоненты следующих классов:

7.10.2.2. Электрические (электронные) компоненты, легко снимаемые без высокой квалификации.

7.10.2.3. Электронные компоненты для ремонта съемных узлов.

7.10.2.4. Механические детали.

7.10.3. Количество запасных частей 

7.10.3.1. Должно учитывать избыточность системы, возможное снижение производительности, а также плановое техническое обслуживание.

7.10.3.2. Расчет количества должен основываться на сроке службы и условиях эксплуатации.

7.10.4. Все запасные части и принадлежности должны быть гарантированно доступны в течение 15 лет с момента запуска системы.

7.10.5. Минимальный комплект (ЗИП) 

7.10.5.1. HDD/SSD диски: не менее 2, но с расчетом один на 5 используемых дисков того же типа.

7.10.5.2. Блоки питания: не менее 2, расчет один на 8 используемых того же типа.

7.10.5.3. Контроллеры: минимум 2, расчет один на 8 используемых того же типа.

7.10.5.4. Количество гарнитур в ЗИП - 60 шт.

7.10.6. Расчет количества запасных частей

7.10.6.1. Расчет количества элементов в ЗИП должен основывается на:

7.10.6.1.1. Количество установленных компонентов (например, число дисков, блоков питания, контроллеров).

7.10.6.1.2. Сроке службы и условиях эксплуатации (например, 5-7 лет для HDD/SSD, 10-15 лет для механических деталей).

7.10.6.1.3. Избыточности (запас 20-30% от расчетных потребностей).

7.11. Электропитание

7.11.1. Источник электропитания
7.11.1.1. Электропитание АПК ЦОВ должно осуществляться  от источника постоянного напряжения 48 В.

7.11.1.2. В качестве альтернативного источника допускается питание от сети переменного тока с номинальным напряжением 230 В и частотой 50 Гц.

7.11.2. Линии электропитания

7.11.2.1. Оборудование АПК ЦОВ должно быть подключено минимум к двум независимым линиям электропитания для повышения надежности.Линии питания предоставляются Заказчиком.
7.11.3. Оборудования должно быть полностью работоспособно при выходе из строя одной из линий электропитания.

7.11.4. При пропадании одной линии электропитания тех​нические средства АПК ЦОВ должны продолжать устойчиво функционировать при показателях каче​ства напряжения питания, указанными в таблице 6.1 для питания 48В  и в таблице 6.2 для питания 230в.
Таблица 6.1

	Наименование показателя качества
	Значение

	1. Установившееся значение напряжения, В
	48В± 10%


Таблица 6.2
	Наименование показателя качества
	Значение

	1. Установившееся значение напряжения, В
	230± 10%

	2. Отклонение частоты напряжения, % от номинального значения, не более
	± 1

	3. Коэффициент нелинейных искажений напряжения, %, не более
	10


7.12. Требования к климатическим условиям эксплуатации
7.12.1. Оборудование АПК ЦОВ должно быть устойчивым к воздействию климатических факторов и функционировать в следующих условиях:

7.12.2. Температура окружающего воздуха: от +5°C до +40°C;

7.12.3. Относительная влажность воздуха: от 45% до 80% при температуре 25°C;

7.12.4. Атмосферное давление: от 84 кпа до 106,7 кпа (от 630 до 800 мм рт. Ст.);

7.12.5. Допустимый уровень влажности: оборудование должно сохранять работоспособность и после воздействия влажности до 90% при температуре 25°C, без повреждений и следов коррозии.

7.13. Требования к транспортировке оборудования

7.13.1. Упаковка: оборудование должно быть упаковано в средства транспортной защиты, обеспечивающие сохранность при перевозке.

7.13.2. Маркировка: на упаковке должны быть нанесены маркеры ударных перегрузок и указания по обращению с оборудованием.

7.13.3. Общие требования: при транспортировке в упакованном виде оборудование должно сохранять свои технические характеристики и целостность, избегая повреждений и механических воздействий.

7.14. Метрологическое обеспечение

7.14.1. ЦОВ, на момент ввода в эксплуатацию, должен иметь сертификат об утвержде​нии типа средств измерений или свидетельство о проведении метрологической аттеста​ции, выданные в Республике Беларусь.
7.14.2. При эксплуатации в рабочем состоянии ЦОВ должен соответствовать следующим метрологическим характеристикам (согласно ТКП 033-2006):
	Тип системы повременного учета соединений
	Погрешность продолжитель​ности соединения, не более
	Погрешность измерения интервалов времени за сутки, не более

	Для измерения длительности

телефонных разговоров
	4 с
	3 с

	Для измерения продолжитель​ности сеансов передачи данных
	±15 с
	3 с


7.15. Требования безопасности
7.15.1. По безопасности обслуживающего персонала и пользователей оборудование КЦ должно соответствовать требованиям, установленным ГОСТ IEC 60950-1.
7.15.2. Требования по обеспечению защиты от поражения электрическим током при экс​плуатации оборудования КЦ должны соответствовать ГОСТ 30331.3-95 Заземляющие устройства    и    защитные    проводники    должны    соответствовать требованиям 30331.10-2001 (МЭК 364-5-54-80).
7.15.3. Уровни физических факторов (шум, вибрация, электромагнитные и электростати​ческие поля, другие факторы), возникающих при эксплуатации оборудования КЦ, не должны превышать значений, установленных нормативными документами, утвержден​ными министерством здравоохранения Республики Беларусь.
7.16. Требования к электромагнитной совместимости

7.16.1. Допустимые уровни создаваемых индустриальных радиопомех

7.16.1.1. Уровни создаваемых оборудованием АПК ЦОВ  индустриальных радиопомех не долж​ны превышать значений, установленных СТБ ГОСТ Р 51318.22 для оборудования класса Б.
7.16.2. Устойчивость к электромагнитным помехам

7.16.2.1. По устойчивости к непрерывным, импульсным, кондуктивным и излучаемым электромагнитным помехам, включая электростатические разряды, оборудование КЦ должно соответствовать требованиям ГОСТ CISPR 24-2016.

7.16.3. Мониторинг работоспособности АПК ЦОВ
7.16.3.1. Модуль обеспечивает непрерывный контроль инфраструктуры с функционалом:

7.16.3.2. Круглосуточного автоматического мониторинга всех компонентов;

7.16.3.3. Инструмент визуализации ключевых показателей (KPI) в реальном времени с визуализацией ключевых метрик доступности;

7.16.4. Журналирования событий — детальной фиксации инцидентов для анализа.

7.16.5. Ключевые возможности:

7.16.6. Мониторинг общего состояния системы и отдельных узлов;

7.16.7. Отслеживание и диагностика внештатных ситуаций;

7.16.8. Отслеживание состояния основных системных объектов;

7.16.9. Контроль сервисов с поддержкой snmp/http;

7.16.10. Система самодиагностики с рекомендациями по устранению неполадок;

7.16.11. Сбор данных о состоянии системы в момент аварии (журналы, статистика);

7.16.12. Мониторинг ресурсов:

7.16.12.1. Свободное место на дисках;

7.16.12.2. Загрузка cpu и ram.

7.16.13. Дополнительные функции:

7.16.13.1. Визуализация состояния всех компонентов АПК ЦОВ с индикацией статусов;

7.16.13.2. Гибкие оповещения о авариях (звук, snmp, sms/viber/telegram/im, телефонный звонок);

7.16.13.3. Предоставление инструкций по восстановлению работоспособности узлов;

7.16.13.4. Доступ к системным событиям (аварии, предупреждения, состояния);

7.16.13.5. Управление правами доступа к системе мониторинга;

7.16.13.6. Настройка уровней отображения событий;

7.16.13.7. Графическое представление системы через http‑запросы на веб‑сервере.

7.16.14. Мониторинг рабочих мест

7.16.15. Модуль предоставляет в режиме реального времени:

7.16.15.1. Статистику работы операторов и поступающей нагрузки (входящие и исходящие звонки), удовлетворенности клиентов по каждому оператору и общей удовлетворенности клиентов, эффективности работы операторов (конверсию исходящих звонков и др.);

7.16.15.2. Визуализацию данных в различных форматах (таблицы, диаграммы, схема рассадки операторов), настраиваемую для отдельных подразделений;
7.16.15.3. Контролируемые параметры:

Набор контролируемых параметров, их значения, критерии должны создаваться/задаваться/корректироваться администраторами ЦОВ Заказчика. Ниже перечисленные параметры должны быть созданы Поставщиком;

7.16.15.3.1. Количество залогированных операторов в группах;

7.16.15.3.2. Распределение операторов по статусам:

7.16.15.3.2.1. «Занят»;

7.16.15.3.2.2. «Свободен»;

7.16.15.3.2.3. «Систематизация»/«Техническая пауза»;

7.16.15.3.2.4. «Личная пауза»;

7.16.15.3.2.5. «Административная пауза»;

7.16.16. Индивидуальный статус каждого оператора с цветовой индикацией изменений;

7.16.17. Время работы оператора между статусами «Личная пауза»;

7.16.18. Метрики по звонкам (входящие, исходящие звонки):

7.16.18.1. Общее количество в очереди;

7.16.18.2. Среднее время ожидания;

7.16.18.3. Принятые операторами звонки;

7.16.18.4. Потерянные (абонент отключился);

7.16.18.5. Перенаправленные;
7.16.18.6. Длительность исходящего соединения с привязкой к набираемым номерам и id оператора;

7.16.19. Эффективность доставки сообщений (sms/viber):

7.16.19.1. Общий процент доставки;

7.16.19.2. Разбивка по типам (одиночная, массовая, шаблонная, рекламная, сервисная и др.).

7.16.20. Состояния очередей. Число звонков в очереди. Информация о количестве залогированных операторов, в состоянии перерыва. Среднее время нахождения в очереди.

7.17. Система очередей ЦОВ
7.17.1. Общие положения
7.17.1.1. Все входящие звонки должны распределяться по очередям ожидания ответа оператора. Должна быть обеспечена возможность установления N количества очередей, как за ЦОВ, так и в отдельной службе/регионе, при этом в каждой очереди должна быть обеспечена возможность установка статической и динамической длины очереди (количество входящих звонков находящихся в одной из N очередей).

7.17.1.2. Администраторы ЦОВ Заказчика должны иметь возможность создавать/удалять/корректировать все очереди, сценарии и правила маршрутизации входящего/исходящего звонка.
7.17.2. Структура и управление очередями

7.17.2.1. Должна быть возможность создания отдельной очереди для каждой службы (109, 123, 153, 166 и т.д.), подразделения, в рамках одного региона.

7.17.2.2. Каждая очередь должна иметь свои сценарии обработки и маршрутизации.

7.17.2.3. Операторы должны иметь возможность регистрироваться в одной или нескольких очередях.
7.17.3. Настройка длины очереди

7.17.3.1. Статическая длина очереди: задается Администраторами ЦОВ Заказчика.

7.17.3.2. Должна быть возможность автоматического включения/отключения динамических очередей по расписанию.

7.17.3.3. Динамическая длина очереди: задается Администраторами ЦОВ Заказчика, рассчитывается по формуле:

D=N×m
где:
7.17.3.3.1.1. N — количество зарегистрированных операторов в АРМ со статусом «Занят», «Свободен», «Систематизация»/«Техническая пауза», «Административная пауза»;

m — коэффициент, задаваемый администратором ЦОВ Заказчика.

7.17.4. Управление очередями

7.17.4.1. Должна быть возможность редактирования и установки различных сообщений, созданных специалистами Заказчика, по каждой очереди, по службе, подразделению, в рамках одного региона, или региону. Редактирование и установка сообщений должен осуществлять администратор ЦОВ Заказчика. 
7.17.4.2. При поступлении звонков в очередь свыше установленного параметра динамической или статической очереди, должен быть организован сценарий переключения на автоинформатор или перенаправление вызовов в другую очередь. В случае, если в одной из очередей или во всех очередях идет превышение установленной статической очереди или динамической очереди, то необходимо оперативно добавлять информационное сообщение в автоинформатор. 

7.17.4.3. Автоматическое информирование автоинформатором звонящих при превышении общей очереди службы, подразделения, в рамках одного региона, или области, после этого дать «отбой» вызова.
7.17.4.4. Должно быть обеспечено перенаправление вызовов между очередями внутри подразделения, службы, региона. Сценарий перенаправления вызова должен осуществляется администратором ЦОВ Заказчика в графической среде исполнения.
7.17.5. Распределение вызовов и политика маршрутизации
7.17.5.1. Варианты политики распределения вызовов:
7.17.5.1.1. Случайный выбор оператора;
7.17.5.1.2. Настраиваемый администратором  АПК ЦОВ:
7.17.5.1.2.1. Наименее занятый оператор (по времени разговора);
7.17.5.1.2.2. Наименее занятый по отношению к рабочему времени (отношение времени разговора к времени работы).
7.17.5.1.3. Настройки политики должны задаваться для каждой очереди.
7.17.5.2. Варианты маршрутизации должны учитывать:
7.17.5.2.1. Время суток и день недели;
7.17.5.2.2. Число свободных операторов в группе;
7.17.5.2.3. Количество обращений в очереди;
7.17.5.2.4. Очереди обращения;
7.17.5.2.5. Введенные вызывающим абонентом цифры (DTMF);
7.17.5.2.6. Номер вызывающего абонента;
7.17.5.3. Возможность гибкой настройки правил маршрутизации администратором АПК ЦОВ Заказчика без необходимости перезапуска системы.
7.17.6. Оповещение и взаимодействие с абонентом
7.17.6.1. Должна быть возможность создания голосового оповещения звонящему о постановке в очередь и времени ожидания в очереди по каждой созданной очереди, при исходящих звонках – оповещение о ведении записи разговора или возможность получения согласия на запись разговора.
7.17.6.2. Возможность заказа обратного звонка при длительном ожидании.
7.17.6.3. Воспроизведение сообщений с использованием подготовленных речевых файлов.
7.17.6.4. В случае переполнения очереди должна быть возможность создания голосового сообщения администратором ЦОВ Заказчика по всему АПК ЦОВ и завершение вызова.
7.17.7. Завершение вызова и постобработка

7.17.7.1. После завершения голосового вызова (входящего и исходящего) автоматически запускать сценарий оценки качества обслуживания.  В сценарии:

7.17.7.1.1. Воспроизведение предзаписанных сообщений;
7.17.7.1.2. Ввод оценки при помощи DTMF;
7.17.7.1.3. Сохранение данных оценки в базу данных системы.

7.17.8. Дополнительные требования

7.17.8.1. Возможность переключения вызова на внешние маршруты, номера или SIP-транки.

7.17.8.2. Поддержка нескольких каналов (голос, текст, чат, e-mail).

7.17.8.3. Ведение подробного журнала вызовов и событий для аналитики.

7.17.8.4. Возможность быстрого изменения правил маршрутизации, сценариев и настроек через АРМ администратора ЦОВ без перезапуска системы.

7.18. Модуль отчетов, биллинг
7.18.1. Общие положения

7.18.1.1. Вся информация о взаимодействии клиента с ресурсами АПК ЦОВ должна автоматически собираться и фиксироваться при каждом обращении.

7.18.1.2. Обеспечить хранение данных в реляционной базе данных с сроком хранения не менее 5 лет.

7.18.1.3. Реализовать автоматизированный модуль формирования отчетов с возможностью настройки без обращения к разработчикам.

7.18.1.4. Обеспечить экспорт отчетов в форматы XLSX и интеграцию с внешними системами аналитики.

7.18.1.5. Предоставить систему поиска по отчетам с поддержкой, включая расширенные функции аналитики и возможности добавления/обновления данных.

7.18.1.6. Доступ к отчетам регулируется ролями и правами, назначенными администраторами.

7.18.1.7. Должна быть предусмотрена стыковка с внешними источниками данных по API.
7.18.1.8. Прогнозирование поступающей нагрузки.
7.18.1.9. Создание "Умного расписания". Графики работы специалистов по различным сервисам с учетом прогнозируемой нагрузки. 

7.18.2. Основные функциональные требования

7.18.2.1. Запись и хранение информации о каждом звонке и сообщении (входящем и исходящем):
7.18.2.1.1. Уникальный идентификатор обращения (звонок, сообщение IM);
7.18.2.1.2. Время и дата каждого этапа взаимодействия;
7.18.2.1.3. Продолжительность обращения;

7.18.2.1.4. Номера а/б (исходящий/входящий);

7.18.2.1.5. Номера телефонов, участвующих в переадресации;

7.18.2.1.6. Очередь, с которой поступил звонок;

7.18.2.1.7. Идентификатор этапа (оператор, ivr, очередь, пункт меню);
7.18.2.1.8. Идентификатор оператора, ivr, очереди;

7.18.2.1.9. Направление вызова (входящий, исходящий, переадресованный);

7.18.2.1.10. Сторона, завершившая разговор (оператор, абонент, автоинформатор, система);

7.18.2.1.11. Причина завершения (нормальное освобождение, ошибка, переадресация);

7.18.2.1.12. Тип обзвона (ручной или автоматический);

7.18.2.1.13. Идентификаторы кампании (при выполнении обзвона), записи, анкеты и результаты;

7.18.2.1.14. Количество попыток набора;

7.18.2.1.15. Результат обзвона без участия оператора (успешный/неуспешный);

7.18.2.1.16. Результат обзвона с участием оператора (в соответствии с выбранным сценарием кампании);

7.18.2.1.17. Оценка качества обслуживания после завершения.

7.18.2.1.18. Оценка качества обслуживания должна храниться с привязкой к ID/ФИО оператора, номера телефона входящего звонка, идентификатору кампании, а также должна выводиться общая/средняя оценка качества обслуживания с учетом всех проведенных консультаций по каждому оператору и всей службы в целом.
7.18.2.1.19. Текст обращения (при обращении в текстовом канале обслуживания).

7.18.2.1.20. История взаимодействия с абонентом в текстовом канале.
7.18.2.2. Учёт деятельности операторов:
7.18.2.2.1. Время входа и выхода;

7.18.2.2.2. Статусы (в разговоре, свободен, систематизация, личная пауза, административная пауза);

7.18.2.2.3. Назначенная очередь;

7.18.2.2.4. История смен статусов;
7.18.2.2.5. Время пребывания в каждом статусе;

7.18.2.2.6. Количество обработанных обращений.

7.18.2.2.7. Отображение информационного сообщения для сотрудника в случае недозвона, сброса (по какой причине не происходит успешное соединение).

7.18.2.2.8. Все данные о звонках и действиях хранятся в базе не менее 5 лет.

7.18.3. Модуль автоматической генерации отчетов

7.18.3.1. Возможность настройки шаблонов и параметров через интерфейс без обращения к разработчикам.

7.18.3.2. API для интеграции и автоматического получения данных и передачи.

7.18.3.3. Поддержка формирования отчетов по заданным фильтрам и параметрам:

7.18.3.3.1. По временным интервалам (сутки, месяц, квартал и т.д.);
7.18.3.3.2. По каналам (голос, текст);
7.18.3.3.3. По статусам и результатам (обработанные, пропущенные, перенаправленные, утерянные);
7.18.3.3.4. По филиалам, районам, службам, операторам;
7.18.3.3.5. По времени ожидания, длительности обработки;
7.18.3.3.6. По очередям и переадресациям;
7.18.3.3.7. По ivr;
7.18.3.3.8. По кампаниям обзвона (ручные, автоматические, без участия оператора, названию кампании и др.);
7.18.3.3.9. По показателям эффективности (среднее время ответа/разговора, доля потерянных вызовов, загрузка операторов, время в статусах, конверсия продаж при обзвонах);
7.18.3.3.10. По результатам кампаний и вызовам (в соответствии с этапами сценариев компаний, анкет и др.).
7.18.3.3.11. Информации по оценкам качества  должна выводиться, на экран АРМ. Отчет должен формироваться как по одному оператору, так и по всем работавшим/работающим операторам, с выбором даты или интервала дат формирования отчета, а также формироваться общая/средняя оценка качества обслуживания службы с выбором даты или интервала дат формирования отчета.

7.18.4. Визуализация и экспорт данных

7.18.4.1. Формирование отчетов в виде таблиц и диаграмм.

7.18.4.2. Возможность экспорта данных в XLSX (XLS).

7.18.4.3. Настраиваемые шаблоны отчетов с определением структуры, фильтров и отображения данных.

7.18.5. Специфические показатели для автоматического обзвона:
7.18.5.1. Текущее состояние кампании (активен, завершен, приостановлен, ошибка).

7.18.5.2. Общее количество номеров, успешно обработанных, оставшихся, недоступных.

7.18.5.3. Среднее время ожидания поднятия трубки.

7.18.5.4. Количество вызовов.

7.18.5.5. Статистика по номерам (успешные, неуспешные, завершённые, пропущенные и др.).
7.18.5.6. Показатели конверсии продаж (по кампании, по оператору, службе, региону, филиалу, результату продаж, количество вызовов, закончившихся успехом (продажей), доля от отвеченных и т.д.).
7.18.6. Требования к записи разговоров

7.18.6.1. Должна быть обеспечена централизованная запись, накопление, промежуточное хранение и архивация телефонных переговоров. Должен обеспечиваться следующий формат аудио-записи диалога: стерео аудиофайлы с разделением по каналам абонент/оператор, .wav, 8 kHz, кодирование PCM, разрядность 16bit, кодек G.711 .

7.18.6.2. Запись разговора должна иметь привязку к дате и времени разговора, ID/ФИО оператора, номеру телефона стационарной или мобильной связи входящего звонка, идентификатору кампании. 

7.18.6.3. Должна быть обеспечена возможность поиска записи разговора по дате и времени, ID/ФИО оператора, идентификатору кампании, ее прослушивание, а также передачи в другие системы или на внешние носители информации.

Возможность отключения звукозаписи при нахождении на определенных ветках IVR или этапах разговора оператора с клиентом;
7.19. Требования к CRM-системе (Опция 2).
7.19.1. Общие положения

7.19.1.1. CRM-система должна обеспечивать эффективное управление взаимодействиями с клиентами, интеграцию с телефонной инфраструктурой и внешними системами через API, а также поддержку автоматизированных и операторских исходящих звонков с сохранением всей информации и результатов звонков. Автоматизация процессов продаж и маркетинга. Аналитика результатов работы.

7.19.2. Основные функциональные требования

7.19.2.1. Управление контактами и базами данных
7.19.2.1.1. Централизованное хранение данных о клиентах: контактная информация, история взаимодействий, обращения, сделки, предпочтения.

7.19.2.1.2. Поддержка быстрого поиска и фильтрации по различным параметрам (например, по статусу, дате, сегментам).

7.19.2.1.3. Импорт и экспорт данных из внешних систем, а также интеграция с внешними системами по API.

7.19.2.1.4. Автоматическое обновление данных после взаимодействий.

7.19.2.2. Обработка звонков и взаимодействий
7.19.2.2.1. Интеграция с АПК ЦОВ, позволяющая автоматически отображать информацию о клиенте при входящем звонке.

7.19.2.2.2. Автоматические и ручные исходящие звонки:

7.19.2.2.2.1. Возможность инициировать исходящий звонок автоматически (автодозвон) по расписанию или по определенным сценариям;

7.19.2.2.2.2. Возможность совершать исходящие звонки вручную оператором;
7.19.2.2.2.3. Поддержка сценариев обзвона с последовательным или массовым режимом.

7.19.2.2.3. Запись всех звонков и прикрепление аудиозаписей или ID записи к карточкам клиента или обращениям.

7.19.2.2.4. Автоматическое сохранение результатов звонков, включая статус (удовлетворительный, не удалось дозвониться, отказ и т.п.), комментарии оператора, продуктивность.

7.19.2.2.5. Ведение истории всех взаимодействий по каждому клиенту, включая звонки, чаты, email, SMS-сообщения.

7.19.2.3. Автоматизация исходящих звонков
7.19.2.3.1. Возможность настроить автоматические исходящие звонки (автодозвонщики), например, для проведения маркетинговых кампаний, напоминаний или опросов.

7.19.2.3.2. Возможность участия оператора в процессе автодозвона для проведения более сложных сценариев.

7.19.2.3.3. Ведение логов и результатов автоматических вызовов для дальнейшего анализа.

7.19.2.4. Управление и контроль работы операторов
7.19.2.4.1. Контроль выполнения назначенных задач.

7.19.2.4.2. Мониторинг текущего статуса операторов (звонки, паузы, завершение смен).

7.19.2.4.3. Управление очередями вызовов и распределение звонков по навыкам.

7.19.2.4.4. Просмотр статистики по результатам звонков и эффективности операторов.

7.19.2.5. Аналитика и отчеты
7.19.2.5.1. Генерация отчетов по звонкам, результатам кампаний, эффективности операторов.

7.19.2.5.2. Аналитика по времени звонков, длительности, успешности.

7.19.2.5.3. Интеграция с системами бизнес-аналитики для расширенного анализа.

7.19.2.6. Интеграция с внешними системами:
7.19.2.6.1. Возможность обмена данными с внешними системами через API (REST, SOAP и др.).

7.19.2.6.2. Поддержка интеграции с системами маркетинга, ERP, аналитики и другими платформами.

7.19.2.6.3. Возможность синхронизации данных о клиентах, заказах, статусах.

7.19.2.6.4. Гибкие настройки и адаптация  под свои требования.
7.19.2.7. Безопасность и права доступа:
7.19.2.7.1. Разграничение прав пользователей по ролям (оператор, менеджер, администратор).

7.19.2.7.2. Аутентификация через корпоративные системы по API.

7.19.2.7.3. Аудит действий пользователей.

7.19.2.8. Требования к CRM для нужд телемаркетинга
7.19.2.8.1. Формирование воронок в телемаркетинге (поэтапная модель, описывающая путь потенциального клиента от первого контакта до заключения сделки. Возможность разработки скриптов для обзвона и наличие готовых шаблонов. Возможность отсеивать нецелевые контакты и передавать заявки в АССОМИ для дальнейшей работы;
7.19.2.8.2. Выгрузка и передача звуковых файлов во внешние системы для речевой аналитики.
7.19.2.8.3. Возможность назначить «перезвон» абоненту в нужное время и дату. Возможность передать «перезвон» другому специалисту или поставить напоминание о перезвоне на нужное время и дату.
7.19.2.8.4. Возможность автоиформирования перед началом разговора с клиентом об осуществлении записи разговора, а также возможность добавления в автоинформатор новых фраз приветствия при необходимости. 
7.19.2.8.5. Доведение ежедневных заданий специалистам и контроль исполнения заданий специалистами (отчетность), анализ эффективности обзвонов;
7.19.2.8.6. Возможность устанавливать метку «Черный список» (не звонить ни при каких условиях) на карточку абонента.
7.19.2.8.7. Отображение информационного сообщения для оператора в случае недозвона, сброса (по какой причине не происходит успешное соединение).
7.19.2.8.8. Настройка учета и отчетности. Система для записи звонков, фиксации результатов каждого контакта, статусы, комментарии, измерения KPI: количество звонков, длительность, конверсия в заявку/продажу.
7.19.2.8.9. Возможность перенаправления звонка на специалиста службы 123, например при «холодных» звонках телемаркетинга и выявления жалоб абонентов на качество услуги либо вопросов, касающихся службы 123.
7.19.2.8.10. Возможность интеграции с системами Заказчика, для отображения оператору информации по номеру договора и номеру набираемого телефона : историю ТП, действующий ТП, баланс лицевого счета, оборудование у абонента, подключенных услугах, а также доступных для подключения услуг с учетом действующих акций (для наиболее эффективных кросс - продаж).
7.19.2.8.11. Возможность по окончанию консультации проставлять/ указывать совершенные продажи услуг/отказы/смен ТП/причин отказов и пр. и на основании полученных данных реализовать возможность формирования реестров и соответствующих отчетов о продажах/ кросс - продажах, конверсиях, отказах и пр.
7.19.2.8.12. Возможность устанавливать напоминания по сделкам, вести историю переговоров с клиентами, ставить признаки «vip», «черный список (больше не звонить)» и прочее;
7.19.2.8.13. Необходимо предусмотреть подключение к внешним BI системам.
7.20. АРМ ЦОВ
В поставке должны присутствовать АРМ ЦОВ (WEB-интерфейс). Должны быть АРМ, как для системных функций (администрирование, отладка, настройка и т.д.), так и прикладных для оказаний сервисных услуг. Описание предоставляемых услуг размещено в Приложении А.

7.20.1.1. В АРМ ЦОВ должны быть реализованы следующие статусы операторов:

7.20.1.1.1. «Свободен». Оператор свободен для разговора или обработки текстового канала. Статус «Свободен» меняется на «Занят» при поступлении обращения (голосовой звонок или запрос в текстовом канале)  на оператора;
7.20.1.1.2. «Занят» - оператор взял обращение на отработку;
7.20.1.1.3. «Перерыв» (личная пауза, обед) устанавливается оператором;
7.20.1.1.4. «Систематизация»/«Техническая пауза» – время для фиксации в АРМ результатов обращения, в этот статус АРМ переходит автоматически по завершении работы с абонентом (для телемаркетинга и 123), входящие обращения в это время не поступают;
7.20.1.1.5. «Административная пауза» – время для получения оператором консультаций у старшего смены. Оператор может переходить в данный статус самостоятельно или переводиться старшим смены. На оператора, находящегося в статусе «Административная пауза», может быть перенаправлено обращение старшим смены;
7.20.1.1.6. «Личная пауза» – время для принятия пищи, санитарная пауза и т.д. Переход в данный статус осуществляется оператором или автоматически по установленному сценарию/графику работы. Сценарий/график работы должен определять старший смены в АРМ старшего смены.
7.20.1.1.7. Время перехода между статусами не должно превышать 2 секунды. Исключение – переход из статуса «Свободен» в статус «Занят» – время перехода определяется временем проигрывания файла информирования абонента о ведении записи разговора. 

7.20.2. Различным категориям пользователей/служб/ролей должен предоставляться доступ к определенному необходимому функционалу (перечень для каждого оператора/группы задается администратором АПК ЦОВ). 

7.20.3. Должна быть реализована возможность авторизации операторов в отдельной службе (123) по логину и паролю, созданному во внешней системе Заказчика.

7.20.4. АРМ должен иметь возможность кастомизации интерфейса, и логики работы силами Заказчика. Обязательно должна быть возможность встраивания внешних WEB страниц в интерфейс АРМ ЦОВ, с поддержкой API интеграции в АРМ (получение уведомления из АРМ, отправка уведомления/команды в АРМ т.д.).

7.21. Требования к голосовой аналитике
7.22. Общие требования
7.22.1. Анализ записи разговоров:
7.22.1.1. Выделением ключевых слов;
7.22.1.2. Анализом тона голоса клиента и оператора;
7.22.1.3. Проверять тональность разговора;
7.22.1.4. Выявлять упоминания проблемных фраз;
7.22.1.5. Анализировать эмоциональные сигналы;
7.22.1.6. Контролировать несоответствия стандартам обслуживания;
7.22.1.7. Предупреждать о росте негатива и подсказывать оператору, как лучше вести диалог.
7.22.2. Настраиваемая загрузка записей для анализа в ручном режиме (offline) и автоматически в процессе разговора или по его завершению.
7.22.3. Привязка результатов анализа к звонку;
7.22.4. Возможность поиска и просмотра результата анализа по настраиваемым критериям.
7.22.5. API для доступа к результатам аналитики.
7.23. Требования к системе прогнозирования нагрузки и планирования графиков для сотрудников
7.23.1. Прогноз нагрузки по историческим данным.
7.23.2. Планирование рабочего времени оператора.
7.23.3. Прогноз потребности в сотрудниках.
7.23.4. Построение графиков рабочего времени оператора.
7.23.5. Контроль присутствия оператора.
7.23.6. Автоматическое уведомление операторов о наступлении перерывов или изменении графика работы.
7.23.7. Просмотр статистики соответствия прогнозируемой нагрузке ее реальным показателям.
7.23.8. Графический интерфейс для просмотра и корректировки графиков работы
7.23.9. Онлайн мониторинг соблюдения рабочего графика
7.24. Общие требования к АРМ.

7.24.1.1. Работоспособность в среде Windows и Linux.

7.24.1.2. Linux Mint 21.3 x64 и выше. 

7.24.1.3. Windows 10 x64 и выше.

7.24.1.4. Для ОС Linux наличие репозитория на территории РБ обязательна. Поставщик должен в течение гарантийного срока поддерживать актуальность версий АРМ под новые версии операционных систем.

7.24.1.5. Иметь русскоязычный интерфейс.
7.24.1.6. Иметь интуитивно-понятный интерфейс.
7.24.1.7. Поддержка комбинаций на клавиатуре (горячие клавиши)
7.24.1.8. Управление при помощи мыши и клавиатуры
7.24.1.9. Возможность приема звонков и сообщений.

7.24.1.10. Обеспечение перенаправления звонков, сообщений.
7.24.1.11. Осуществлять автоматическую передачу уведомления в интегрированные страницы (уникальный номер вызова, номер А/Б ...) при помощи API.

7.24.1.12. Осуществлять перевод/возврат абонента в HOLD с возможностью совершить исходящий вызов.
7.24.1.13. Интерфейс АРМ должен кастомизироваться (в зависимости от роли/службы, необходимого функционала). Все настройки должны выполняться без привлечения представителей Поставщика.

7.24.1.14. Иметь возможность персонализации интерфейса (шрифт, количество колонок в строке и тп) под каждого оператора ЦОВ.

7.24.1.15. Предоставлять возможность использовать комбинации клавиш/функциональных клавиш для замены действий мышью.
7.24.1.16. Иметь встроенный мессенджер для операторов с возможностью создания отдельных «комнат» для различных служб. 

7.24.1.17. Предоставлять возможность работы оператора через гарнитуру либо через телефон.
7.24.1.18. Предоставлять возможность оператору отправлять абоненту сообщения sms/мессенджер/email и тп, воспроизводить предзаписанные сообщения в процессе разговора с возвратом к абоненту, после воспроизведения.
7.24.1.19. Возможность смены пароля.
7.24.1.20. Возможность просмотра личной статистики: 
7.24.1.20.1. Количество отвеченных/совершенных звонков оператором, в том числе в разрезе кампаний;

7.24.1.20.2. Время работы оператора в АРМ. Общее за смену и отдельно по времени в каждом статусе.
7.24.1.20.3. Эффективность совершенных звонков (конверсию продаж, результаты и др.).
7.24.1.21. Ответ абоненту в ручном режиме или автоподнятие.
7.24.1.22. Настраиваемый временной интервал перехода в статус «Систематизация»/«Техническая пауза» при завершении разговора.

7.24.1.23. Настройки направления звука (в наушники, колонки, монитор), громкость сигнала, возможность разделения сигнала о поступлении входящего звонка (например - сигнал звонка поступает в динамики монитора) и разговорный канал (например -  входящий звонок поступает в наушники).
7.24.1.24. Должна быть организована возможность осуществлять оператором работу (логироваться) в нескольких независимых очередях обслуживания (службах) по обработке входящих и исходящих вызовов, а также текстовых обращений.
7.24.1.25. Должна быть организована возможность перенаправления оператором звонка на бригадира, старшего смены.
7.24.1.26. Должна быть организована возможность перехвата звонка бригадиром, старшим смены.
7.24.1.27. Должна быть организована возможность бригадирам, старшим сменам отображения в режиме реального времени статистики по звонкам/сообщениям, находящимся в очереди - всего в очереди, принятые операторами, обслуженные, перенаправленные, пропущенные (абонент положил трубку), время ожидания в очереди по каждому звонку, по эффективности обзвонов по кампаниям, операторам (конверсии продаж).

7.24.1.28. Для бригадиров, старших смены возможность прослушивать в on-line/off-line режиме разговор оператора с абонентом, возможность просмотра переписки в текстовом канале.
7.24.1.29. Все действия операторов, старших смен в АРМ должны логироваться. Просмотр логов должен быть доступен для администратора ЦОВ. Типы логов согласовываются сторонами на стадии формирования Поставщиком Технического задания.
7.24.1.30. Предоставление на мониторе подсказок для всех действий оператору. Настройки подсказок должны выполнять администраторы Заказчика.
7.24.1.31. В процессе обработки сообщений оператор должен переводиться в режим обработки сообщения с блокировкой поступления входящих вызовов на время активной сессии, с тайм-аутами, настраиваемыми администратором, должна быть обеспечена возможность просмотра предыдущих сообщений.

7.24.2. Описание функционала АРМ оператора
7.24.2.1. Отображение сведений и функционала в боковой панели:

7.24.2.1.1. Статус Оператора;
7.24.2.1.2. кнопки или меню смены статуса 

7.24.2.1.3. кнопка положить трубку/совершить звонок

7.24.2.1.4. время нахождения в текущем статусе 

7.24.2.1.5. номер абонента

7.24.2.1.6. принадлежность абонента к региону/области

7.24.2.1.7. входящий или исходящий звонок

7.24.2.1.8. переадресация звонка на другого оператора (по ID, ФИО), который находится в состоянии административной паузы (для голосового и текстового каналов). В списке операторов на переадресацию должны отображаться только доступные для переадресации операторы;
7.24.2.1.9. название кампании;
7.24.2.1.10. сценарий обслуживания, анкета;
7.24.2.2. Очередь/канал, откуда пришел звонок/сообщение;
7.24.2.3. В АРМ должна быть доступна база знаний или внутренняя поисковая система для операторов, на все типовые вопросы и инструкции по решению проблем с реализацией автоматической записи информации использованной оператором. База знаний должна быть не отдельным сайтом, а частью рабочего интерфейса оператора. Должна быть обеспечена возможность заполнения базы знаний специалистами Заказчика;
7.24.2.4. АРМ должен иметь возможность интеграции с АИС Заказчика на уровне API;
7.24.2.5. В АРМ оператора и старших смен должен быть реализован внутренний чат для оперативного обмена информацией между специалистами как внутри закрытой группы (службы, региона), так и между закрытыми группами (службами, регионами). В меню чата должна быть реализована возможность выбора закрытой группы (службы, региона), оператора в закрытой группе;
7.24.2.6. переадресация абонента в другую очередь;
7.24.2.7. переадресация абонента на номера телефонов стационарной и мобильной связи, на справочно-информационные системы;
7.24.2.8. при выполнении переадресации на оператора, между очередями должна передаваться информация о звонке;
7.24.2.8.1. должна обеспечиваться возможность автоматического набора искомого номера оператором;
7.24.2.8.2. Статистика о звонках;
7.24.3. Требования к обработке обращений в текстовых каналах

7.24.3.1.  мессенджеры: Telegram, сайт, Viber,МАХ; E-mail.
7.24.3.2. обработка обращений в едином интерфейсе рабочего места оператора с возможностью использования оператором преднастроенных шаблонов для ответа с возможностью быстрого поиска шаблона по названию или содержимому, форматирования шаблонов ответов. 

7.24.3.3.  у оператора должна быть возможность отправить быстрый короткий ответ с помощью шаблона, без необходимости использования текстового поля.

7.24.3.4. должна быть предусмотрена логика возврата незавершенных обращений в очередь: если оператор закрыл браузер, незавершенные обращения должны быть возвращены в очередь с повышенным приоритетом.

7.24.4. Требования к обработке исходящих голосовых обзвонов 
7.24.4.1. ЦОВ должен включать модуль исходящих голосовых обзвонов. Модуль должен предоставлять возможность осуществлять несколько исходящих кампаний одновременно, при этом для каждой кампании должен закрепляться свой сценарий обработки исходящего обзвона.

7.24.4.2. Модуль должен иметь возможность создания заданий на совершение исходящего вызова в ручном режиме или путем импорта из заранее подготовленного Excel-файла (.xls, .xlsx), а также путем интеграции с внешними информационными системами. Подсистема должна иметь готовое API для загрузки заданий на исходящий обзвон.

7.24.4.3. Модуль должен поддерживать следующие типы обзвона:

7.24.4.3.1. автоматический с участием оператора -  вызовы осуществляются в автоматическом режиме по заданному списку номеров с последующим распределением на операторов;
7.24.4.3.2. автоматический без участия оператора - вызовы осуществляются в автоматическом режиме по заданному списку номеров с последующим распределением на IVR;

7.24.4.3.3. полуавтоматический с участием операторов - автоматическое распределение заданий на обзвон, где назначенный оператор в ручном режиме осуществляет вызов по указанным номерам.  У оператора также должна быть возможность отложить вызов на определенное время, если попытка дозвона до клиента была неуспешной. 

7.24.4.3.4. ручной без привязки к кампании;
7.24.4.4. Модуль должен поддерживать возможность осуществления автоматического обзвона с использованием сортировки и позволять: 

7.24.4.4.1. использовать несколько параметров сортировки номеров (по количеству попыток дозвона до клиента, по дате создания, по приоритетам номеров, по номеру телефона и т.д.)

7.24.4.4.2. задавать приоритет параметров сортировки

7.24.4.4.3. позволять устанавливать настройки по выбору даты и периода обзвона, количества циклов обзвона, выдаче отчетов по результатам обзвона

7.24.4.4.4. проверять черный/белый списки

7.24.4.5. Модуль должен поддерживать возможность выставления приоритетов и ограничений/интервалов по времени обзвона.
7.24.4.6. Модуль должен позволять настраивать соответствия результатов вызова и действий, которые требуется выполнить после получения того или иного результата.
7.24.4.7. Модуль должен позволять отправить быстрый короткий ответ в текстовый канал (мессенджеры: Telegram, сайт, Viber,МАХ; E-mail) с помощью шаблона, или с использованием текстового поля.

7.24.5. Функционал АРМ оператора 109
7.24.5.1. поиск телефонов по полным или неполным данным (адрес, фио, название организации). Параметры поиска:

7.24.5.1.1. поиск по квартирному сектору – область, район, населенный пункт, ФИО, улица, дом, корпус, квартира, номер телефона.

7.24.5.1.2. поиск по предприятию - область, район, населенный пункт, название, отдел, вид деятельности, улица, дом, корпус, квартира, номер телефона, режим работы, примечание. 

7.24.5.2. поиск замен номеров.
7.24.5.3. перевод на TTS для воспроизведения телефонного номера абоненту, с применением правил воспроизведения для телефонных номеров. Перевод на TTS осуществляется по клавише пробел в окне вывода результатов.
7.24.5.4. предоставление информации по справочной службе 153 (коды городов) – поиск кодов городов и стран по названию, поиск по коду страны и города, предоставление информации по тарифам на междугородние/международные звонки и звонки на СИУ РУП "Белтелеком", по принадлежности кода стационарной или мобильной сети, по формату номера для набора в запрашиваемом направлении, по разнице во времени с другими странами/городами и тд..
7.24.5.5. при поиске по названию (населенный пункт, улица, организация, ФИО, страна и тп) поиск должен происходить по полному и неполному названию, также должна быть возможность использовать при поиске символы подстановки.
7.24.5.6. соединение абонента с запрашиваемым на справке номером с корректной тарификацией перенаправленного вызова.
7.24.5.7. поиск по базе знаний справочно-информационной службы.
7.24.5.8. интуитивно понятная навигация по разделам базы знаний в окне поиска АРМ.
7.24.5.9. задержка при выдаче информации – не должна превышать 2 секунд для запроса информации по нескольким параметрам.

7.24.6. Функционал АРМ старшего смены 109

7.24.6.1. мониторинг нагрузки в режиме реального времени, состояний операторов.
7.24.6.2. поиск и прослушивание записей разговоров операторов.
7.24.6.3. контроль рабочего стола (АРМ) оператора.
7.24.6.4. доступ к статистике по группе

7.24.6.5. встроенный функционал АРМ оператора 109
7.24.7. Функционал АРМ оператора по ведению БД 109

7.24.7.1. ежедневная загрузка нарядов из АИС Заказчика и их предварительная обработка (отбрасываются ненужные операции, часть обрабатывается в автоматическом режиме, часть идет на ручную обработку)

7.24.7.2. разделение видимости нарядов по регионам

7.24.7.3. возможность поиска нарядов для обработки по различным фильтрам: регион  (видимость региона назначается администратором Системы), статус (обработано, на ручную, ошибка, не обрабатывалось и тд), коды операций, ФИО, название организации, адрес, телефон, комментарий и тп.

7.24.7.4. получение данных из АСТУП по номеру наряда/номеру телефона

7.24.7.5. сохранение вносимых изменений в базу данных 109.
7.24.7.6. ведение и отображение статистики по количеству нарядов, обработанных оператором за день/месяц/произвольный период. Область видимости статистики задается администратором АПК ЦОВ.
7.24.8. Функционал АРМ оператора по ведению БД 153

7.24.8.1. внесение в базу данных кодов городов и стран, тарифов на междугородние/международные звонки и звонки на СИУ РУП "Белтелеком", информации о принадлежности кода стационарной или мобильной сети, правил и форматов набора номера в различные города и страны, о разнице во времени с другими странами/городами и тд.

7.24.9. Функционал АРМ оператора телемаркетинга

7.24.9.1. осуществление автоматического или ручного звонка в рамках созданной кампании 

7.24.9.2. отложенный вызов (перенос вызова на указанную дату, время, оператора)
7.24.9.3. отображение анкеты абонента / перечня вопросов при звонке через кампанию с опросником

7.24.9.4. отображение номера / нескольких номеров абонента, если они указаны при формировании кампании и возможность назначить перезвон на любой из указанных номеров
7.24.9.5. отложенный вызов (абонент просил перезвонить) – совершается автоматически или идет напоминание оператору
7.24.9.6. отображение перечня отложенных звонков, на какой срок, по какой причине

7.24.9.7. поиск по своим звонкам, с возможностью прослушивания
7.24.9.8. личная статистика, с возможностью выбора периода
7.24.9.9. возможность переадресовать абонента на другого оператора своей группы или, при необходимости, в очередь другого подразделения (напр., 123) 

7.24.9.10. формирование и передача заявок в систему Заказчика на основе собранных при звонке данных
7.24.9.11. возможность зарезервировать за оператором некоторое количество номеров из кампании для последующего обзвона 

7.24.9.12. возможность зарегистрироваться одновременно на несколько очередей, которые доступны для оператора (для его подразделения)

7.24.9.13. возможность совершать исходящий звонок при наличии абонента в разговоре
7.24.9.14. отправки текстовых сообщений (мессенджеры: Telegram, сайт, Viber,МАХ; E-mail)
7.24.9.15. после обработки звонка оператор переводится в режим систематизации, выход из которого осуществляется оператором самостоятельно, либо по истечении заданного времени

7.24.10. Функционал АРМ старшего смены

7.24.10.1. мониторинг нагрузки в режиме реального времени, состояний операторов
7.24.10.2. возможность ручного распределения вновь поступивших и находящихся в обработке сообщений (сессий) 

7.24.10.3. просмотр статистики по работе операторов
7.24.10.4. возможность подключиться к разговору/переписке оператора с абонентом

7.24.10.5. получение автоматического уведомления при длительности разговора более 10 минут (параметр должен задаваться администратором АПК ЦОВ).
7.24.10.6. уведомление о превышении количества звонков статической/динамической очереди

7.24.10.7. АРМ старшего смены должен осуществлять on-line мониторинг работы операторов, при этом в АРМ должно отображаться:

7.24.10.7.1. количество звонков находящихся всего в очереди, с указанием времени ожидания в очереди, из них: принятые операторами; пропущенные (абонент отключился); перенаправленные;

7.24.10.7.2. количество совершенных оператором исходящих звонков, в том числе в разрезе кампаний, с оценкой результативности в соответствии со сценарием кампании;
7.24.10.7.3. ID/ФИО оператора;

7.24.10.7.4. идентификатор кампании;

7.24.10.7.5. все операторы, которые залогинились в АРМ оператора, должны отображаться в графическом виде, при этом отображение должно осуществляться в одном «окне» - адаптивность АРМ. По каждому оператору должен отображаться его статус, а также:

7.24.10.7.6. текущее время разговора, с признаком «Входящий» или «Исходящий» звонок, при статусе «Занят разговором»;

7.24.10.7.7. время разговора, с признаком «Входящий» или «Исходящий» звонок;

7.24.10.7.8. количество отработанных, перенаправленных, исходящих звонков,  при статусе «Административная пауза» или «Личная пауза»;

7.24.10.7.9. изменение статуса оператора должно сопровождаться изменением цветовой гаммы. 

7.24.10.8. При активизации одного из операторов в мониторинге должен осуществляться переход на статистику работы операторов в которой осуществляется:

7.24.10.8.1. отображение статистики работы оператора (текущее время разговора, с признаком «Входящий» или «Исходящий» звонок, количество отработанных, перенаправленных, исходящих звонков, количество отправленных/обработанных текстовых сообщений, общее время работы оператора, время работы оператора между статусами  «Личная пауза», результативность работы оператора;

7.24.10.8.2. возможность прослушивания в on-line режиме разговора оператора с абонентом, как входящих, так и исходящих звонков. Возможность просмотра всей переписки в сообщениях;

7.24.10.8.3. возможность подключиться к разговору, к переписке оператора с абонентом;

7.24.10.8.4. при длительности разговора более 10 минут автоматическое уведомление старшего смены;

7.24.10.8.5. возможность автоматизации планирования рабочего времени операторов. Должен быть реализован механизм распределения специалистов по часам, исходя из анализа входящей нагрузки, расчёта оптимального числа операторов, необходимых для её обработки, расчет оптимального числа операторов, необходимых для обработки исходящих звонков;

7.24.10.8.6. возможность организации регламентированных перерывов (статус оператора - «Личная пауза») с автоматической блокировкой и ручной блокировкой/разблокировкой АРМ оператора в соответствии с утверждённым расписанием, при этом высший приоритет - ручная блокировка/разблокировка. При этом блокировка АРМ должна осуществляться при статусе оператора  «Техническая пауза», «Административная пауза». Должна быть организована возможность составления, редактирования и привязки расписания перерывов к графику сменности сотрудников старшими смен (выбор смены с автоматической подстановкой времени обеда и перерывов);

7.24.10.8.7. возможность предоставления рекомендаций старшим смены для поддержания коэффициента доступности службы технической поддержки в заданных пределах (увеличение работающих операторов, сокращение времени работы операторов/отдельных операторов, других рекомендаций);

7.24.10.8.8. возможность включения информационного сообщения при возникновении на сети внештатных ситуаций, аварий или при проведении работ (АВР/РНР), при этом старший смены должен быть информирован о превышении количества звонков статической/динамической очереди. Возможность редактирования и установки сообщения по каждой очереди должен иметь специалист Заказчика (администратор АПК ЦОВ);

7.24.10.8.9. возможность завершения зависшей сессии оператора из АРМ старшего смены.

7.24.10.9. Все действия операторов, старших смен в АРМ должны логироваться. Просмотр логов должны осуществлять специалисты Заказчика (администратор ЦОВ) в понятном для восприятия виде. 

7.24.11. Функционал АРМ старшего телемаркетинга

7.24.11.1. функционал оператора телемаркетинга
7.24.11.2. мониторинг нагрузки в режиме реального времени, состояний операторов
7.24.11.3. возможность прослушивать свое подразделение и нижестоящие в иерархии.

7.24.11.4. создавать кампании обзвона с участием оператора (в автоматическом, полуавтоматическом и ручном режимах) 

7.24.11.5. создавать кампании обзвона без участия оператора, обзвонки с подключением IVR меню

7.24.11.6. создание анкеты для оператора с данными абонента, с подгрузкой его при обзвонке.

7.24.11.7. просматривать статистику операторов своего подразделения (и нижестоящих в иерархии).
7.24.11.8. количество совершенных оператором исходящих звонков, в том числе в разрезе кампаний, с оценкой результативности в соответствии со сценарием кампании статистику кампаний, 
7.24.11.9. отображение статистики работы оператора (текущее время разговора, с признаком «Входящий» или «Исходящий» звонок, количество отработанных, перенаправленных, исходящих звонков, количество отправленных/обработанных текстовых сообщений, общее время работы оператора, время работы оператора между статусами  «Личная пауза», результативность работы оператора);

7.24.12. Функционал АРМ администратора для управления и настройки системы
7.24.12.1. управление аккаунтами сотрудников (создание, редактирование, удаление, смена роли, блокировка, разблокировка, привязка к департаменту)
7.24.12.2. назначение прав и доступного функционала пользователям, группам, ролям (в том числе, настройка необходимости автоматического принятия вызова (автоподнятие), длительности времени систематизации, доступа к прослушиванию, статистике, мониторингу и т.д.)

7.24.12.3. работа с очередями (создание/удаление/изменение очередей для службы/группы/операторов, установка правил, режимов работы(день недели, месяца, выходные, конкретные даты), статической/динамической длины очереди, включение динамической длины очереди по расписанию, критерии перенаправления вызовов между очередями, создание/удаление/изменение скриптов/сценариев разговора  и т.д.)

7.24.12.4. работа с IVR (создание/удаление/изменение ivr-ов, установка правил, режимов работы, редактирование и установка сообщений приветствия по каждой очереди/глобальных/личных, уведомление абонента о положении в очереди, предполагаемом времени ожидания, воспроизведение приветствия при исходящей связи (для ОУДа, телемаркетинга – "ваш разговор записывается") и т.д.)

7.24.12.5. администрирование внутренним чатом (создание чатов закрытых групп, создание/удаление/изменение пользователей, создание сценариев работы чатов и т.д.)

7.24.12.6. динамическое изменение ёмкости очереди

7.24.12.7. настройка модуля отчетов/статистики, формирование заложенных и создание новых отчетов
7.24.12.8. просмотр логов работы всех АРМ 

7.24.13. Функционал АРМ разработчика управляющих сценариев
7.24.13.1. Визуальный графический интерфейс для создания сценариев (правил) обработки входящих, исходящих вызовов, написания IVR.Возможность подключения (вызовов) внешних скриптов на php/python через REST API.

7.24.14. Окончательный перечень функционала АРМов будет описан в техническом задании, разрабатываемом и согласовываемом совместно Исполнителем и Заказчиком.

8. Требования к гарантийной технической поддержке
8.1. Стоимость услуги гарантийной технической поддержки должна быть выделена из общей суммы предложения.

8.2. Срок гарантийной технической поддержки составляет 3 года.
8.3. Гарантийная техническая поддержка (далее по тексту - Услуга) должна обеспечиваться в следующем порядке:
8.3.1. Определения и сокращения: 

8.3.1.1. Обслуживаемая система (ОС) – программная и аппаратная часть АПК ЦОВ. 

8.3.1.2. Заявка на устранение неисправности (trouble ticket) – отправленная по электронной почте заявка и/или через систему обработки тикетов для исполнения Услуги.
8.3.1.3. Неисправность ПО – несоответствие ОС техническим характеристикам (или) техническим требованиям, при котором:

8.3.1.3.1. - недоступны полностью или частично интерфейсы пользователя и администратора;

8.3.1.3.2. - Заказчик не имеет доступа к системе через API;

8.3.1.3.3. - нет формирования или не полностью, не корректно формируются отчеты

8.3.1.3.4. - нет трафика от источника данных;

8.3.1.3.5. - данные не записываются в базу данных;

8.3.1.3.6. - администраторы не могут воспользоваться веб-интерфейсом.

8.3.1.4. Инцидент – наступление неисправности ПО или аппаратного обеспечения.

8.3.1.5. Приоритет trouble ticket – уровень срочности исполнения Услуги, определяющийся влиянием неисправности на работу ОС.
8.3.1.6. Время реакции (время реагирования) – интервал времени между получением Исполнителем trouble ticket от Заказчика и первым ответом по электронной почте или через систему обработки тикетов представителем Исполнителя.
8.3.1.7. Временное решение – временное восстановление работоспособности ОС (до окончательного устранения причины неисправности), после которого отсутствуют события, вызвавшие trouble ticket соответствующего приоритета (изменение настроек компонентов ОС, перезагрузка компонента ОС (например, в случае «утечек памяти»), временная подмена компонента (-ов) или устройства в составе ОС и прочее).
8.3.1.8. Время предоставления окончательного решения – интервал времени между получением Исполнителем trouble ticket от Заказчика и устранением неисправности (причины создания trouble ticket).

8.3.1.9. Окончательное решение (окончательное устранение неисправности) – восстановление ОС после устранения причины неисправности (программная ошибка, ошибка дизайна ОС, допущенная на стадии проектирования и т.д.), вызвавшей trouble ticket (замена отказавшего компонента или устройства, выпуск обновления ПО компонента ОС, изменение дизайна ОС и прочее).

8.3.1.10. Восстановление ОС – обеспечение работоспособности (функционирования) АПК ЦОВ в пределах установленных норм.

8.3.1.11. ПО – прикладное и системное программное обеспечение АПК ЦОВ.

8.3.2. Предоставляемая Услуга

8.3.3. В рамках настоящего предложения Поставщик предоставляет следующие услуги в отношении ОС:

8.3.3.1. доступ к системе технической поддержки online в режиме 24x7;

8.3.3.2. прием, регистрация и исполнение запросов от сотрудников Заказчика;

8.3.3.3. анализ неисправностей в работе ОС, помощь в выявлении неисправностей и отказов;

8.3.3.4. участие в ночных работах по запросу Заказчика с оказанием помощи в проведении работ на ОС;

8.3.3.5. корректирующее сопровождение ПО с целью устранения появляющихся проблем, сбоев и повышения надежности, работоспособности ОС, а также  для обеспечения выполнения пункта 6  настоящих требований;

8.3.3.6. адаптация ПО, устранение дефектов, оптимизация ПО, интеграция ОС со сторонними системами Заказчика, для обеспечений выполнения пунктов 5  и 6 настоящих требований;

8.3.3.7. проведение аудио-, видеоконференций в случае необходимости решения критичных вопросов;

8.3.3.8. дистанционное и очное выполнение работ по восстановлению работоспособности ОС в случае возникновения отказов ПО;

8.3.3.9. контроль за параметрами функционирования ОС;

8.3.3.10. предоставление консультаций по технической эксплуатации (обслуживанию, восстановлению после отказов и ремонту) и использованию ОС по факту обращения Заказчика;

8.3.3.11. работы по настройке ОС, иные работы по администрированию ОС;

8.3.3.12. доработка отчетов и разработка новых отчетов по запросу Заказчика.

8.3.3.13. обновление ПО до актуальной версии, получение новых версий, участие в обновлении ОС, с предоставлением документации о выполненному обновлению ПО;

8.3.3.14. доработка ПО для поддержки совместимости с новыми версиями операционных систем и браузеров пользователей;

8.3.3.15. Доработка ПО для исполнения метрологических требований; 

8.3.3.16. получение опубликованных исправлений, получение предупреждений о возможных проблемах и сбоях в работе программы;

8.3.3.17. консультации при обновлении программных продуктов;

8.3.3.18. доступ к документации с описанием функциональных возможностей программного обеспечения.

8.3.3.19. Плановое обновление обновления ПО

8.3.3.20. Поставщик обязуется не реже одного раза в год осуществлять обновление используемых в разработке программного обеспечения фреймворков, платформ и иных ключевых технологических компонентов до актуальных мажорных версий, официально поддерживаемых сообществом или вендором.

8.3.3.21. Целью ежегодного обновления является:

8.3.3.21.1. обеспечение безопасности и устойчивости программного обеспечения;

8.3.3.21.2. поддержание совместимости с современными версиями инфраструктурных компонентов;

8.3.3.21.3. минимизация рисков устаревания технологий;

8.3.3.22. Поставщик проводит плановое обновление в согласованный с Заказчиком период, обеспечивая контроль качества, тестирование и отсутствие деградации функционала после внедрения обновлений.

8.3.3.23. Поставщик после каждого внесения изменений должен актуализировать документацию и схемы.

8.3.3.24. Экстренное обновление при обнаружении уязвимостей (CVE)

8.3.3.24.1. В случае публикации информации о выявленных уязвимостях безопасности (CVE), затрагивающих используемые в проекте фреймворки, библиотеки, пакеты или инфраструктурные компоненты, Поставщик обязуется провести их обновление в ускоренном порядке.

8.3.3.24.2. Экстренное обновление выполняется, если опубликованная уязвимость имеет классификацию уровня High или Critical согласно системе оценки рисков безопасности CVSS (Common Vulnerability Scoring System) либо иной сопоставимой классификации.

8.3.3.25. Поставщик обязан в срок не превышающий 7 (семь) рабочих дней с момента официальной публикации информации о CVE или уведомления о ней:

8.3.3.25.1. - провести анализ влияния уязвимости на проектные компоненты,

8.3.3.25.2. - подготовить и протестировать необходимое обновление,

8.3.3.25.3. - внедрить его в промышленную среду.

8.3.3.26. Выполнение работ по модернизации/доработке функционала ПО, изменение архитектурных решений в рамках гарантийной технической поддержке должны производиться с согласованием Заказчика и предоставлением описания производимых работ/решений и изменений. 

8.3.3.27. По результатам данных работ должны производится ПСИ подтверждающие, что характеристики и функционал АПК  ЦОВ не ухудшились.

8.3.4. Приоритеты заявок и уровни инцидентов

Приоритеты создаваемым заявкам назначаются в соответствии с тяжестью инцидентов, возникающих в ОС. 

	Уровень
	Значимость
	Описание

	Приоритет 1
	Критическая
	ОС не работоспособна. 

Неисправность, оказывающая значительное негативное влияние на основной функционал ОС. Это может быть полное прекращение работы ОС или ее части, недоступность критических для пользователей функций либо интерфейсов или отсутствие доступа к административной части.

Состояние ОС характеризуется наличием одного или несколько определенных признаков (симптомов), по которым можно определить, наступление инцидента, например:

- недоступны интерфейсы пользователя и администратора;

- аномальное поведение доступности компонентов системы: рестарты, периодическая временная недоступность;

- API недоступен.

- нет трафика от источника данных;

- искажение метрологических параметров;

- данные не записываются в базу данных;

По предоставленной информации ЦКБ Заказчика:

в соответствии с рейтингом Common Vulnerability Scoring System (CVSS):

Выявление критических уязвимостей (CVE с рейтингом 9.0–10.0 по CVSS).

Возникновение в ОС киберинцидентов:
Возникновение в ОС киберинцидентов высокого уровня.

Выявление в ОС ошибок конфигурации (оборудования, ПО, используемых протоколов):
Выявление ошибок конфигурации, приводящих к нарушению НПА РБ (65-66й Приказы ОАЦ со всеми изменениями и дополнениями на текущую дату, Приложение 4 приказа 130 ОАЦ, Закон №99-З «О защите персональных данных» и другие). Выявление ошибок конфигурации, приводящих к нарушению мониторинга ОС (сменой ЦКБ и администраторами АПК ЦОВ).

	Приоритет 2
	Высокая
	ОС частично неработоспособна.

Проблема, которая оказывает значительное негативное влияние на ОС, но не полностью останавливает ее функции. Это может быть нарушение работы ОС, при котором функционал ограничен, ограничен доступ к административной части.

Состояние ОС характеризуется наличием одного или несколько определенных признаков (симптомов), по которым можно определить, наступление инцидента, например:

- интерфейсы пользователя и администратора имеют ограниченный функционал;

- превышение установленных параметров для метрологических параметров на 50%; 

- не полностью, не корректно формируются отчеты.

По предоставленной информации ЦКБ Заказчика:

в соответствии с рейтингом Common Vulnerability Scoring System (CVSS):

Выявление критических уязвимостей (CVE с рейтингом 7.0–8.9 по CVSS).

Возникновение в ОС киберинцидентов:
Возникновение в ОС киберинцидентов среднего уровня;

выявление в ОС ошибок конфигурации (оборудования, ПО, используемых протоколов):
выявление ошибок конфигурации, которые могут привести к распространению общественно значимой недостоверной информации, привести к утечке персональных данных из ОС.

	Приоритет 3
	Средняя
	Нарушение функциональности ОС без оказания влияния на предоставляемые сервисы.

Пример. Проблема, затрагивающая отдельные функции или пользователей, но не критичная для общей работы системы. Такая ситуация не требует немедленного решения, однако должна быть исправлена, чтобы избежать дальнейших проблем.

По предоставленной информации ЦКБ Заказчика:

в соответствии с рейтингом Common Vulnerability Scoring System (CVSS):

выявление критических уязвимостей (CVE с рейтингом 0.1–4.0 по CVSS).

возникновение в ОС киберинцидентов:
возникновение в ОС киберинцидентов низкого уровня.

выявление в ОС ошибок конфигурации (оборудования, ПО, используемых протоколов):
Выявление иных ошибок, недостатков конфигурации, используемых протоколов и технологий повышающих уровень существующих киберугроз в отношении ОС.

	Приоритет 4
	Низкая
	Иные отклонения в работе ОС, не подпадающие по значимости под описания иных приоритетов.

Пример. Некритичные проблемы или запросы на улучшение, которые не оказывают влияния на текущую работу системы и затрагивают единичных пользователей. Вопросы, связанные с улучшением функционала, удобством использования или консультации по функционалу ПО.


8.3.5. Для неисправностей, относящихся к уровням Приоритета 1 или 2, время решения может определяться как принятие временной меры, позволяющей исключить ущерб, причиняемый неисправностью, до тех пор, пока не будет получено полноценное разрешение проблемы, при условии, что принятие данных мер позволит перевести неисправность на более низкий уровень Приоритета по сравнению с первоначально определенным (Поставщик обязан продолжать заниматься решением проблемы до полного разрешения в соответствии с требованиями, предъявляемыми к новому Приоритету неисправности). В противном случае Временное решение проблемы считается непредставленным. При этом для учета времени предоставления Временного и Окончательного решения применяются сроки, указанные в пункте 8.7.1.

8.3.6. Понижение приоритета выполняется Исполнителем только после согласования данного изменения с Заказчиком.

8.4. Создание заявок

8.4.1. Заказчик может создавать заявки одним из следующих способов:

8.4.1.1. по e-mail  ____________________;

8.4.1.2. через веб-интерфейс системы работы над заявками https://__________________________.

8.4.2. Во всех случаях после первого обращения следует создать заявку в https:____________. 

8.4.3. Для регистрации Заказчик предоставляет электронные адреса ответственных сотрудников, обладающих правом создания заявок. По соглашению сторон заявка создается Заказчиком либо Исполнителем.

8.5. По уровням приоритетов 1 и 2 прием заявок осуществляется круглосуточно, ежедневно (включая выходные дни, государственные праздники, праздничные дни, иные возможные нерабочие дни);

8.6. По уровням приоритетов 3 и 4 – с понедельника по пятницу с 9.00 до 18.00 по минскому времени. 

8.7. Заявки принимаются по электронной почте или через веб-интерфейс системы работы над заявками https://__________________________ с доменных адресов @_____.beltelecom.by на адрес ________________ либо в письменной форме. 
8.8. Время реакции и решения

8.8.1. В зависимости от уровня инцидента Поставщик обязуется соблюдать следующее время реакции и устранения аварийных состояний:

	Уровень
	Значимость
	Время реакции
	Временное решение
	Окончательное решение

	Приоритет 1
	Критический
	не более 

10 минут
	не более 

6 часов от момента предоставления удаленного доступа или прибытия специалистов Исполнителя на площади Заказчика.
	не более 5 дней календарных

	Приоритет 2
	Высокий
	не более 

15 минут
	не более 

12 часов от момента предоставления удаленного доступа или прибытия специалистов Исполнителя на площади Заказчика.
	не более 30 дней календарных

	Приоритет 3
	Средний
	не более 

1 рабочего часа
	не более 

5 рабочих дней
	не более 90 рабочих дней

	Приоритет 4
	Низкий
	не более 

3 рабочих часов
	не более 

10 рабочих дней
	не более 180 рабочих дней


8.8.2. Время предоставления удаленного доступа Исполнителю фиксируется подтверждением Исполнителем получения данного доступа по e-mail: _________ или через веб-интерфейс системы работы над заявками https://__________________.

8.9. Удаленный доступ

8.9.1. Если в ходе работы над заявкой Стороны установили, что Исполнителю требуется удаленный доступ к ОС, Заказчик обязуется предоставлять такой доступ. 

8.9.2. Удаленный доступ предоставляется Исполнителю исключительно в соответствии с правилами и требованиями политики информационной безопасности Заказчика и только после успешного прохождения тестирования на безопасность схемы подключения информационной системы Исполнителя к инфраструктуре Заказчика. 

8.9.3. Порядок, объем и сроки проведения такого тестирования определяются Заказчиком. Время, требуемое на организацию и согласование удаленного доступа к ОС, не может включаться в общее время предоставления временного или окончательного решения по заявке.

8.10. По истечении запрошенного времени доступ блокируется. 

8.11. После выполнения работ Поставщик предоставляет отчет о выполненных работах с описанием изменений, добавлений и результатов работы.

8.11.1. Настоящий регламент по технической поддержке применим исключительно на программное обеспечение ОС и его составляющие, и не включает в себя поддержку конечных пользователей.

8.11.2. Поставщик должен оказывать услуги сопровождения с использованием выделенного сегмента в информационной инфраструктуре, располагающегося в информационной инфраструктуре Исполнителя. При этом порядок взаимодействия выделенного сегмента Исполнителя с инфраструктурой Заказчика должен строго соответствовать регламентам обеспечения информационной безопасности Заказчика. 

8.11.3. Наличие у Исполнителя аттестата соответствия на собственную инфраструктуру не освобождает Исполнителя от обязанности пройти проверку безопасности (тестирование) доступа со стороны специалистов ЦКБ Заказчика. 

8.11.4. Заказчик оставляет за собой право отказать в использовании предложенного Исполнителем способа подключения, если он не соответствует внутренним стандартам безопасности Заказчика, даже при наличии у Исполнителя действующих аттестатов.

8.11.5. В случаях, когда Поставщик не может обеспечить требованиям политики информационной безопасности Заказчика, для обеспечения технической поддержки, специалистам Исполнителя может быть предоставлен доступ к ОС на специально организованном месте Заказчика.

8.11.6. Изложенные в п.8 требования обязаны предоставляться без взимания дополнительной платы в течение гарантийного периода сроком не менее 3-х лет с момента ввода Комплекса в эксплуатацию.

8.11.7. Стоимость послегарантийной технической поддержки за 1 год должна быть указана в предложении Поставщика.

9. Требования к обучению персонала

9.1. Поставщик обязан провести обучение сотрудников Заказчика на русском языке, в дистанционном или очном формате, с учетом специфики их ролей и задач.
9.2. Категории обучаемых и содержание программ

9.2.1. Администраторы АПК ЦОВ
9.2.1.1. Цели обучения: освоить навыки настройки, анализа и диагностики системы, устранения неисправностей, управления пользователями и очередями.

9.2.1.2. Ключевые навыки:
9.2.1.2.1. Настройка и управление группами пользователей, очередями обслуживания и IVR;

9.2.1.2.2. Создание и настройка кампаний обзвона;

9.2.1.2.3. Формирование отчетов по биллингу и статистике работы;
9.2.1.2.4. Диагностика и устранение сбоев и неисправностей оборудования и программного обеспечения.

9.2.2. Старшие смен

9.2.2.1. Цели обучения: 

9.2.2.1.1. Обеспечить управление и контроль работы операторов и процессов.

9.2.2.2. Ключевые навыки:
9.2.2.2.1. Мониторинг действий операторов;
9.2.2.2.2. Создание и управление кампаниями обзвона;

9.2.2.2.3. Анализ статистики работы;

9.2.2.2.4. Контроль качества обслуживания.

9.2.3. Разработчики (специалисты по расширению функционала).
9.2.3.1. Цели обучения:
9.2.3.1.1. Подготовить специалистов к развитию системы.

9.2.3.2. Ключевые навыки:
9.2.3.2.1. Выполнение работ по адаптации прикладного программного обеспечения;
9.2.3.2.2. Использование поставляемого api для расширения возможностей системы;

9.2.3.2.3. Разработка и формирование статистических отчетов.

9.2.4. Аналитик 

9.2.4.1. Цели обучения: 

9.2.4.1.1. Подготовить специалистов к анализу работоспособности бизнес-процессов определенных сервисов (телемаркетинг, 123 и т.д.).

9.2.4.2. Ключевые навыки:
9.2.4.2.1. Мониторинг работоспособности отдельных сервисов;
9.2.4.2.2. Выработка предложений по оптимизации работоспособности;

9.2.4.2.3. Анализ kpi.
9.3. Общие требования к обучению

9.3.1. Обучение должно завершаться подготовкой специалистов, способных выполнять все функции, связанные с администрированием, управлением и развитием АПК ЦОВ, в соответствии с требованиями к введению системы в эксплуатацию.

9.3.2. Обучение должно быть проведено с учетом актуальных требований и документации, а также включать практические занятия и проверку знаний.

9.3.3. По завершению обучения, должен выдаваться сертификат.

9.4. Предложение по стоимости и программе

9.4.1. Участник должен представить:

9.4.2. Программу курса обучения для каждой категории;

9.4.3. Стоимость каждого курса;

9.4.4. Расчет стоимости как на группу слушателей (с указанием минимального и максимального количества в группе), так и на одного специалиста (при фиксированной стоимости обучения одного слушателя).

10. Требования к документации

10.1. Общие положения

10.1.1. Документация предоставляется на русском языке. Допускается предоставление документации на других языках с обязательным переводом на русский язык.

10.1.2. Документация должна быть предоставлена в трех форматах:

10.1.2.1. Печатный носитель (1 экземпляр);
10.1.2.2. Электронный носитель, не защищенный от копирования.
10.1.3. Электронная документация должна включать программное обеспечение для просмотра, а также систему поиска по документации, позволяющую осуществлять:

10.1.3.1. Поиск по ключевым словам и темам;
10.1.3.2. Поиск c применением технологии LLM и ИИ;
10.1.3.3. Предоставление расширенной информации;
10.1.3.4. Добавление новых документов и обновление существующих.
10.2. Виды документации должны содержать  как минимум следующие руководства:

10.2.1. Руководство системного администратора АПК ЦОВ;
10.2.2. Описание архитектуры системы, настройка, мониторинг, управление компонентами инфраструктуры, диагностика и устранение неисправностей;

10.2.3. Руководство по техническому обслуживанию АПК ЦОВ;
10.2.4. Регламент профилактических работ, инструкции по замене и ремонту оборудования, настройке программного обеспечения;

10.2.5. Руководство по действиям в аварийной ситуации; 

10.2.6. Алгоритмы действий при сбоях электропитания, отказах аппаратных и программных компонентов, аварийных отключениях, инструкции по восстановлению работоспособности;
10.2.7. Руководство оператора для каждого АРМ; 

10.2.8. Описание интерфейса, порядок выполнения операций, инструкции по использованию программных средств, рекомендации по работе в условиях отказов;

10.2.9. Руководство для разработчика;
10.2.10. Документация по api, архитектуре системы, процедурам внесения изменений, настройке и расширению системы.

10.3. Дополнительные требования к содержанию;
10.3.1. Описание методов диагностики и устранения основных нештатных ситуаций.
10.3.2. Пошаговые действия для восстановления работоспособности системы.
10.3.3. Подробное описание структуры базы данных и взаимодействия компонентов.
10.3.4. Инструкции по работе с системами резервирования и отказоустойчивости линий электропитания.
10.4. Обновление и сопровождение документации

10.4.1. В случае поставки новых аппаратных или программных средств а также при внесении изменении в конфигурацию  поставщик обязан после каждого предоставить:

10.4.2. Документацию с описанием изменений.
10.4.3. Откорректированные инструкции по эксплуатации, восстановлению работоспособности.
10.4.4. Внести правки во все ранее предоставленные документы и описания.
10.4.5. Внести, при необходимости корректировки в логические, структурные и функциональные схемы.
